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1.0

Vorwort

Daten zu individuellen medizinischen Diagnosen,
Befunden und Therapien sind immer sensible
Daten. Die Verpflichtung auf einen sorgsamen
Umgang mit diesen Daten ist aus gutem Grund
Teil der Personlichkeitsrechte, die jeder BUrger ge-
nieBt. Die arztliche Schweigepflicht, deren Verlet-
zung nach dem Strafgesetzbuch geahndet wird,
ist eine tragende S&ule der Einhaltung dieser
Persdnlichkeitsrechte.

Auch in Zahnarztpraxen werden persdnliche
Daten heute in der Regel elektronisch verarbeitet
und gespeichert. Das erleichtert die Praxisab-
|dufe, bringt aber zugleich neue Verpflichtungen
fUr Zahnarzt und Praxisteam mit sich. Bei der
Dokumentation des Behandlungsgeschehens
muUssen die Auflagen des Bundesdatenschutzge-
setzes beachtet werden. Der Einsatz von elekfro-
nischer Datenverarbeitung in der Praxis unterliegt
damit schon aus straf- und haftungsrechtlichen
Grinden ganz anderen Anforderungen als der
private Einsatz eines Computers.

Die Praxis braucht deshalb besondere Schutzvor-
kehrungen. Sie betreffen einerseits den Daten-
schutz, also den Schutz der Patientendaten vor
Weitergabe an Dritte. Und sie betreffen anderer-
seits die Datensicherheit, also die Absicherung der
Patientendaten vor dem unbefugten Zugriff
durch Dritte und vor einem Verlust — z. B. durch
technische Ausfdlle.

Der ,,Datenschutz- und Datensicherheitsleitfaden
fUr die Zahnarztpraxis-EDV", den Bundeszahndrz-
tfekammer und Kassenzahndrztliche Bundesverei-
nigung gemeinsam veroffentlichen, soll die
Praxen bei der ErfUllung der Anforderungen an
Datenschutz und Datensicherheit unterstUtzen.
Er bietet einen kompakten und moglichst allge-
meinversténdlichen Uberblick, welche MaBnah-
men in der Zahnarztpraxis fUr den Schufz und die
Sicherheit sensibler Patientendaten notig bzw.
sinnvoll sind.

Berlin/KoIn, September 2013

ey

Dr. GUnther E. Buchholz
Stellv. Vorsitzender des Vorstandes der KZBV

& 5

Dipl.-Stom. JUrgen Herbert
Vorstandsmitglied der BZAK/Referent fir Telematik
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2.0

Grundsdatze beim Einsatz von
EDV in der Zahnarztpraxis

Das Erheben, Speichern, Veréindern oder Ubermit-
teln personenbezogener Daten oder inre Nutzung
ist zuldssig im Rahmen der Zweckbestimmung ei-
nes Vertragsverhdlinisses oder vertragsdhnlichen
Vertrauensverhdltnisses mit dem Betroffenen (§ 28
Abs. 1 Bundesdatenschutzgesetz, BDSG). Der
Zahnarzt darf also die EDV im Rahmen des Be-
handlungsvertrages mit dem Patienten einsetzen.
FUr andere Zwecke darf er personenbezogene
Patientendaten nur mit Zustimmung des Patienten
verarbeiten.

Bei der elektronischen Datenverarbeitung mus-
sen die Daten vor unbefugtem Zugriff Dritter ge-
schutzt werden. Dies gilt zum Beispiel auch fur
das Reinigungspersonal der Praxis. FUr beson-
dere Schutz- und SicherungsmaBnahmen z&hlt
das BDSG in einer Anlage zu § 9 Abs. 1 BDSG ver-
schiedene fechnische und organisatorische
MaBnahmen zur Gewdhrleistung von Daten-
schutz und Datensicherheit auf. Dazu gehdren
z. B. die Zutritts- und Zugangskontrolle oder auch
die Weitergabe- und Eingabekontrolle. Explizit
wird die Verwendung von dem Stand der Tech-
nik entsprechenden VerschlUsselungsverfahren
genannt.

Einen angemessenen Sicherheitsstandard bei der
elekironischen Datenverarbeitung in der Zahn-
arztpraxis einzufUhren und konsequent zu prakfi-
zieren ist angesichts der stetfig steigenden Kom-
plexitdt der Anwendungen (Praxissoftware) und
der Vernefzung mit externen Anbietern bzw.
Dienstleistern nicht immer einfach.

Dabei spielen sowohl finanzielle Aspekte als auch
die groBe Auswahl an Produkten im Bereich der
IT-Sicherheit eine entscheidende Rolle. Fast alle
hochwertigen Programme und Betriebssysteme
verfiUgen Uber Sicherheitsmechanismen. Wer
diese nicht nutzt bzw. die entsprechenden Hin-
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weise in den HandbUchern nicht liest, verzichtet
auf wichtigen Schutz zum Nulltarif. Er setzt sich au-
Berdem einem erhodhten Haftungsrisiko beispiels-
weise bei ,,Datenklau” oder Datenverlust aus.

Dieses Kapitel gibt einen kurzen und pragmati-
schen Uberblick Uber wichtige IT-Sicherheitsmaf-
nahmen. Weitergehende Informationen zum ,,IT-
Grundschutz" bietet das Bundesamt fUr Sicherheit
in der Informationstechnik (BSI, www.bsi.de).

2.1

Umgang mit Kennworten und
Qualitat von Kennwortern

Sehr haufig sind Schutzmechanismen abhé&ngig
von Benutzer- bzw. Kennwortabfragen. Grund-
satzlich sollten die eingesetzten Abrechnungspro-
gramme, aber auch andere sensible Programme,
durch Kennworter geschitzt werden.

Die Neigung, ein einfaches Kennwort zu verge-
ben bzw. ein voreingestelltes Kennwort nicht zu
andern, ist bei vielen Anwendern ausgepragt. Ef-
fektiver Schutz ist so nicht moglich. Kennwérter
sollten nicht zu kurz bzw. nicht zu leicht zu erraten
sein. Das Kennwort sollte bestimmten Qualitétsan-
forderungen genugen, damit es nicht manuell
oder automatisch (z. B. durch Hacker-Software)
erraten werden kann. Ein optimales Kennwort
sollte ldnger als sieben Zeichen sein, nicht im Wor-
terbuch vorkommen und keine Namen oder Ge-
burtsdaten enthalten. Es sollte aus Sonderzeichen
wie $, 2, (, &, Ziffern und einem Wechsel von Gro-
und Kleinbuchstaben gebildet werden.

Kennworter sollten auBerdem regelmdaBig gedn-
dert werden, um das Risiko zu minimieren, dass ein
vielleicht doch ausgespdhtes Kennwort verwen-
det werden kann. Verl@sst ein Mitarbeiter, zum Bei-
spiel wegen Kundigung, die Praxis, ist die Zugriffs-
berechtigung sofort zu I6schen oder zu dndern.
Nach mehreren Versuchen, mit einem falschen
Passwort in das System zu gelangen, sollte die



Software den Zugriff automatisch sperren. In groBen
Praxen bietet es sich an, die Zugriffsrechte je nach
Aufgabe des Mitarbeiters auf die tatsGchlich erfor-
derlichen Daten zu beschrénken. Auch ist zu prU-
fen, inwieweit einzelne Mitarbeiter nur zum Lesen
der Daten, nicht aber auch zu ihrer Ver&dnderung
berechtigt werden sollten. Ist ein Kennwort Unbe-
fugten bekannt oder besteht auch nur der Ver-
dacht, ist es unverziglich zu &dndern.

Wenn ein Kennwort notiert wird, muss es sicher
aufbewahrt werden. Ein Zettel unter der Schreib-
fischunterlage ist sicher nicht der geeignete Auf-
bewahrungsort.

Der Hersteller des Praxisverwaltungssystems (PVS)
sollte in diesem Zusammenhang zusichern, dass er
keine versteckten Kennworter (sog. Backdoors) zu
Wartungszwecken in sein Produkt eingebaut hat.

2.2

Virenschutz

Eine zuverl&ssige Virenschutz-Software ist unver-
zichtbar, unabhdngig davon, ob ein System an
das Internet angeschlossen ist oder nicht. Allein
der Datenaustausch mittels Datentréger (CD,
USB-Stick u. a.) birgt immense Gefahren. Die Instal-
lation eines Virenschutzprogramms ist daher un-
bedingt erforderlich. Es muss einen ,Echizeit-
schutz" bieten und immer auf dem neuesten
Stand gehalten werden. Vor der Anschaffung ei-
nes Virenschutzprogramms sollten Informationen
Uber dessen Aktualisierungsmoglichkeiten einge-
holt werden. Die Akfualisierung von Virenschutz-
programmen erfolgt in der Regel online.

Zu beachten ist, dass selbst ein regelmdaBig aktua-
lisiertes Virenschutzprogramm keinen absoluten
Schutz bietet, da stets neue Viren auftauchen
kénnen, die das Programm noch nicht erkennen
oder beseitigen kann.

Ausdricklich muss in diesem Zusammenhang auf

die Gefahren hingewiesen werden, die auch von
,ganz normalen” Text-, Bild- oder Datendateien
ausgehen kénnen. Es gibt spezialisierte Schadpro-
gramme, die Schwachstellen von Anwendungs-
programmen oder des Betriebssystems ausnutzen
und schon beim einfachen Aufruf der entspre-
chenden Datei aktiv werden kénnen.

2.3

Benutzerkonten - Administrati-
onsrechte

Betriebssysteme und andere Programme kénnen
Anwender nach Benutzern und Administratoren
unterscheiden. Ein Administrator besitzt in der Re-
gel Zugriff auf alle Systemebenen und bietet da-
mit im Zweifelsfall auch Viren oder anderen
Schadprogrammen eine Eintrittspforte. Off arbei-
ten Anwender wissentlich oder unwissentlich in
der Rolle eines Administrators am Rechner.

Daher sollten neben dem Konto des Administra-
tors Benutzerkonten eingerichtet werden, die le-
diglich eingeschrénkte Rechte besitzen. Diese
Nutfzerkonten mit eingeschrénkten Rechten rei-
chen in der Regel vollig aus, um die tagliche
Arbeit am Rechner durchfUhren zu k&dnnen. FUr
Anderungen an der Systemkonfiguration bzw.
Installation von neuer Software steht das Adminis-
fratorkonto mit vollen Privilegien jederzeit zur
Verfugung. Die in den neuen Windows-Befriebs-
systemen (ab Vista aufwdarts) vorhandene ,,Benut-
zerkontensteuerung” sollte genutzt und nicht de-
akftiviert werden. Bei der Anschaffung neuer
Systeme sollte daher darauf geachtet werden,
dass das zu Grunde liegende Betriebssystem eine
entsprechende Sicherheitsfunkfion bietfeft.

Ist unklar oder unbekannt, wie Benutzerkonten
einzurichten bzw. zu konfigurieren sind oder wie
mit der Benutzerkontensteuerung umzugehen ist,
kann ein IT-Dienstleister oder auch der Software-
hersteller des PVS als Berater hinzugezogen wer-
den. Er hilff auch bei der Einrichtung eines Servers.
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Dabei sind ggf. besondere SicherheitsmaBnah-
men wie das sog. ,Harten" (das Entfernen von
nicht bendtigten Systemdiensten bzw. Betfriebssys-
temsoftware) erforderlich, um einen effektiven
Schutz des Servers gewdhrleisten zu kénnen.

2.4
Datensicherung / Back-Up

Die Praxis- und Abrechnungsdaten mussen regel-
ma&Big gesichert werden. Zum einen sind Aufbe-
wahrungsfristen zu beachten, zum anderen ist ein
Verlust der Behandlungsdaten zu verhindern. Ein
simpler Hardwaredefekt kann zum Verlust der Da-
ten des gesamten Quartals oder auch aller Daten
der Festplatte fUhren. Auch Einbruch und Dieb-
stahl von Rechnern oder Feuer kdnnen den tota-
len Verlust der Daten zur Folge haben. Deshalb
sollte regelmd@Big eine Datensicherung unter Ver-
wendung einer marktUblichen Backup-Software
auf transportablen Speichermedien (B&nder, ex-
terne Festplatten, Flash-Speicher [USB-Sticks], CDs
oder DVDs) durchgefUhrt werden. Diese Speicher-
medien muUssen wie die Rechner selbst gegen
den Zugriff Unbefugter (kérperlich und durch
Kennwdérter) geschUtzt werden. FUr die Sicherung
der Daten ist ein Konzept unumgdnglich, das u. a.
festlegt, wie oft die Datensicherung durchzufUh-
ren ist. Als Faustregel gilt: Je mehr Daten sich in
kurzer Zeit dndern, umso haufiger ist eine Datensi-
cherung notwendig. Dies kann eine tagliche oder
eine wochentliche Datensicherung bedeuten. Bei
der Sicherung sollten stets mehrere Datentréger
wechselweise zum Einsatz kommen. Fir eine werk-
tagliche Datensicherung empfiehlt sich die Ver-
wendung von funf Mediensatzen (Mo, Di, ..., Fr.),
fUr eine wochentliche Datensicherung die Ver-
wendung von vier bis funf Mediens&tzen (Woche
1, Woche 2, usw.), so dass die Datentréger erst
nach dem Ende eines Sicherungszyklus wieder
Uberschrieben werden.

Die Datensicherung sollte automatisiert erfolgen,
so dass lediglich das Wechseln der Sicherungsme-
dien von Hand zu erfolgen hat. FUr die Datensi-
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cherung ist eine verantwortliche Person (plus Ver-
freter) zu benennen, welche entsprechend unter-
wiesen und eingearbeitet die Datensicherung
durchzufUhren und zu protokollieren hat.

Nach der Datensicherung ist zu Uberprifen, ob
diese einwandfrei durchgefUhrt wurde. Eine ge-
eignete Datensicherungssoftware sollte Mechao-
nismen zur VerfUgung stellen, die eine zuverl@ssige
Kontrolle ermdglichen.

Um die VerfUgbarkeit der Daten wdhrend der Auf-
bewahrungszeit sicherzustellen, mussen ausgela-
gerte Daten ggf. auf neue Datensicherungsme-
dien umkopiert werden.

Die Backup-Medien mussen unter Beachtung der
gesetzlichen Vorschriften (siehe Kapitel 7, S. 28 ff.)
an einem sicheren Ort aufbewahrt werden. Es
empfiehlt sich, die Medien nicht in den Praxisrdu-
men aufzubewahren, da sie im Falle eines Ele-
mentarschadens bzw. eines Diebstahls genauso
verloren wdéren wie die Rechner selbst. Als Aufbe-
wahrungsort eignet sich beispielsweise ein Daten-
fresor auBerhalb der Praxisrdume.

Es ist heute unter Nutzung ausreichender Band-
breiten méglich, eine Datensicherung online im
Internet, beispielsweise im Wege des Cloud-Com-
puting, abzulegen. Verschiedene Anbieter bieten
Speicherplatz im Internet zu geringen Kosten an.
Wegen der Sensibilitét der zu sichernden Daten ist
jedoch prinzipiell davon abzuraten. Das Thema
Cloud-Computing ist zudem relevant im Rahmen
der Datenaufbewahrung bzw. der Dokumenta-
fion und Archivierung. Es wird deshalb in diesem
Zusammenhang unter Punkt 7.6. dargestellt.

2.5

RegelmaBige Sicherheitsup-
dates/Fernwartung

Neben den in Kapitel 2.2 (S. 5) angesprochenen
Updates des Virenschutzprogramms sollten auch



angebotene Aktualisierungen und Sicherheitsup-
dates des Betriebssystems und der Anwendungs-
programme regelmdBig durchgefihrt werden. Die
Hersteller sind entsprechend bemuht, entdeckte Si-
cherheitslcken zu schlieBen und verdffentlichen
daher regelmdaBig Sicherheitsupdates. Zur Betreu-
ung der Updates sollte eine verantwortliche Person
nebst Vertretung benannt und geschult werden.

Es ist inzwischen Ublich, fUr das Praxisverwaltungs-
system eine Fernwartung zu vereinbaren. Da hiermit
zugleich sensible personenbezogene Daten zu-
greifbar werden, sind in diesem Fall einige Rahmen-
bedingungen zu beachten:

e Die Fernwartung muss vom Praxisrechner initiiert
werden. Ein Zugriff von auBen ohne vorherige
Freischaltung am Praxisrechner ist unzul@ssig.

*  Wahrend der Dauer der Fernwartung, bei der
unfer Umst@nden auch personenbezogene
Daten genutzt werden muUssen, darf der Rech-
ner nicht ausschlieBlich allein demjenigen Uber-
lassen werden, der die Wartungsarbeiten
durchfGhrt. Die Wartungsarbeiten sind fur die
gesamtfe Dauer am Praxisrechner zu beobach-
ten, so dass ggf. bei Missbrauch sofort eingegrif-
fen und beispielsweise die Verbindung getfrennt
werden kann.

* Nach Abschluss der Fernwartung ist der Rech-
ner wieder vom Internet zu tfrennen, es sei denn,
er ist entsprechend abgesichert (siehe Kapitel
3.2,S.11).

e Da wie bereits erwdhnt ggf. auch der Umgang
mit personenbezogenen Daten notwendig sein
kann, sind bei Auftragsvergabe an ein Unfer-
nehmen, das Fernwartung anbietet, die stren-
gen Voraussetzungen gem. § 11 BDSG (sieche
Kapitel 7.4, S. 26) zu beachten, was u.a. die Ein-
forderung einer VerschwiegenheitserklGrung
vom jeweiligen Unternehmen beinhaltet.

* Es empfiehlt sich, den Umfang und den Zeit-
punkt von Wartungstétigkeiten unter Angabe
des Namens des Servicetechnikers zu protokol-
lieren. Im Protokoll sollfe auch die Neuinstallo-
tion von Programmen und Hardwareteilen do-
kumentiert werden.

2.6

Physischer Schutz, physische
Umgebung

Um den unerwUnschten Zugriff Dritter auf Daten
der Praxis zu vermeiden, muUssen Bildschirm, Tasta-
tur, Maus, Kartenlesegerdat, Drucker und Rechner
so aufgestellt werden, dass sie fir Unbefugte nicht
zugdnglich bzw. einsehbar sind. Das gilt auch for
die Speichermedien zur Datensicherung. Wird der
Arbeitsplatz verlassen, sollte der Computer manu-
ell sofort gesperrt werden, so dass bei erneuter
Nutfzung erst das korrekte Kennwort wieder einzu-
geben ist. Neben der manuellen Direktsperrung
kann auch der Bildschirmschoner zur Sperrung ge-
nutzt werden. Dieser wird nach einer einstellbaren
(mdglichst kurzen) Wartezeit aktiv und kann so
konfiguriert werden, dass bei erneuter Nutzung
des Rechners eine Kennwortabfrage erfolgt. Vor
allem bei Rechnern in Behandlungsréumen sind
diese Grundsétze unbedingt zu beachten.

Um zu verhindern, dass unbemerkt Daten kopiert
werden, sollten USB-Anschlisse und CD/DVD-
Brenner gesperrt und nur im Bedarfsfall zur Nut-
zung freigegeben werden

Rechnersysteme kénnen auch durch duBere Ein-
flisse Schaden nehmen. Zu hohe Temperaturen
oder Spannungsspifzen in der Stromversorgung
kénnen die Systeme beschddigen oder gar zersto-
ren. Ein Klimagerat sorgt fUr ausreichende Klimati-
sierung; eine unterbrechungsfreie Stromversorgung
schutzt vor Spannungsspitzen und vor Stromausfall.

2.7

Entsorgung von Systemen
(speziell Datentragern)

Auch offensichtlich defekte Datentrager sind oft
mit Hilfe spezieller Techniken und spezieller Soft-
ware noch lesbar. So k&dnnen beispielsweise ge-
I6schte Daten wiederhergestellt werden. Vor der
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Entsorgung von Datenfrgern oder auch des al-
ten PCs ist daher mit Hilfe von geeigneter Soft-
ware bzw. durch physische Zerstérung der Daten-
frager sicherzustellen, dass diese im Nachhinein
nicht wieder gelesen werden kdnnen.

2.8

Einweisung und Schulung,
Verantwortlichkeit

Der Zahnarzt ist nach § 7 Abs. 3 der Musterberufs-
ordnung fUr Zahndrzte sowie nach der entspre-
chenden Regelung in der jeweiligen Berufsord-
nung der zust@ndigen Landeszahndarztekammer
verpflichtet, alle in der Praxis tafigen Personen
Uber die gesetzliche Pflicht zur Verschwiegenheit
zu belehren und dies schriftlich festzuhalten.

Zusétzlich sind die Mitarbeiter, die mit der Daten-
verarbeitung beschdaftigt sind, gemaB § 5 BDSG
bei der Aufnahme ihrer Tatigkeit auf das Daten-
geheimnis zu verpflichten. Die Verschwiegenheits-
pflicht und das Datengeheimnis bestehen fur die
Verpflichteten auch nach Beendigung ihrer Tatig-
keit fort.

Um einen stérungsfreien Betrieb der IT-Umgebung
in der Praxis zu gewdhrleisten, sind Sach- und
Fachkenntnis nétig. Das Personal, das mit Betrieb
und Pflege der IT betraut ist, sollte die notwendi-
gen Einweisungen absolviert haben. Dazu sind in
der Regel keine kostspieligen Seminare erforder-
lich. Softwarehduser bzw. Systembetreuer helfen
ggf., die notwendigen Einweisungen und Schulun-
gen durchzufUhren.

Neben diesem ,Basiswissen" ist die Festlegung
von Verantwortlichkeiten fur die Befreuung der IT-
Systeme elementar. Festzulegen ist u. a., wer zu-
st&ndig ist fUr:

e die Einhaltung der Sicherheitsvorschriften,

e die Aktualisierung des Virenschutzes,

* die Datensicherung,

* die Sicherheitsupdates.
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2.9

VerschlUsselung

Mobile Rechner (Notebooks oder PDAs etc.),
Datentrager, aber auch stationére Rechner kdn-
nen gestohlen werden. In diesem Fall sind die do-
rauf gespeicherten Patientendaten Unberechtig-
ten zugd@nglich. Will man auch fur diese Falle die
groBtmagliche Sicherheit fur Patientendaten er-
reichen, kann man den Einsatz von VerschlUsse-
lung erwagen. Die Datentré&ger der entsprechen-
den Gerdte kénnen vollstGndig verschlusselt
werden, so dass nur die vorgesehenen berechtig-
ten Personen aus der Praxis sie enfschlUsseln kdn-
nen. Dies gilt fUr alle Datentr&dger/Medien z. B.
auch fur Datentrdger/Medien, die Datensicherun-
gen enthalten.

Beim Einsatz von VerschlUsselung mussen jedoch
auch weiterfGhrende Aspekte wie die geeigne-
ten Algorithmen, SchlUsselléngen sowie die Proze-
duren und MaBnahmen fUr das SchlUsselmanage-
ment betrachtet werden, so dass neben der
Sicherheit der Daten auch deren Verfugbarkeit
gewdhrleistet werden kann. Bei einer Entschei-
dung fur den Einsatz von VerschlUsselung sollte
fachlicher Rat unbedingtin Anspruch genommen
werden.

3.0

Nutzung des Internets

Die groBte Sicherheit ist gegeben, wenn das Inter-
net am Praxisarbeitsplatz gar nicht genutzt wird
oder gar nicht angeschlossen ist. Da dies oftmals
nicht praktikabel ist, bieten sich verschiedene
Méglichkeiten an, Internet und Nufzung der Pro-
xissoftware miteinander zu verbinden. Sie unter-
scheiden sich in punkto Sicherheit.

Grundséatzlich sollte der Zugang zum Internet mit
Hilfe eines Routers (eines Gerdtes zum Verbin-
dungsaufbau in das Internet) und einer Firewall



erfolgen, die den Datenverkehr in und aus dem
Internet regelt. Die Konfiguration des Routers, vor
allem aber der Firewall sollte nur durchfGhren, wer
gute Fachkenntnisse hat. H&aufig wird als Firewall
von verschiedenen Anbietern eine Software an-
geboten, die auf dem jeweiligen Rechner instal-
liert Firewall-FunktionalitGten bieten soll. Bei diesen
Lé&sungen handelt es sich jedoch nicht um einen
Schutz der gesamten Praxis-Infrastruktur, sondern
lediglich um den Schutz des einzelnen Rechners.
Um die gesamte Praxis-Infrastruktur zu schitzen,
empfiehlt sich der Einsatz einer dedizierten Fire-
wall-/Proxyldsung an zenftraler Stelle. Bei der Aus-
wahl geeigneter Produkte sollte fachlicher Rat un-
bedingt in Anspruch genommen werden. Wie
und durch welche Merkmale sich eine solche Fi-
rewall/Proxyldsung auszeichnet, kbnnen Sie dem
Anhang ,,Empfehlungen zur Auswahl einer Hard-
ware-Box zum Schutz von Zahnarztpraxen bei der
Anbindung an das Internet* entnehmen.

Insbesondere ein drahtloses Praxisnetzwerk kann Si-
cherheitslicken aufweisen. Hierbei ist zu beachten,
dass das Netzwerk durch Unbefugte auBerhalb der
Praxisrtdume angewdhlt werden kann, wenn keine
zusaizlichen SicherungsmaBnahmen - insbeson-
dere der Einsafz von ausreichend sicheren krypto-
grafischen VerschlUsselungsverfahren — ergriffen
werden und damit kein ausreichender Passwort-
schutz (moglichst durch VerschlUsselung mittels
WPA2-Verfahren) besteht. Hier ist in besonderer
Weise der Nutzung durch Drifte vorzubeugen.

Eine M&glichkeit zur Kommunikation mit der KZV
und sogar zur Nutzung des Internets ist ein ,,Intra-
net" in Form eines virtuellen privaten Netzwerks
(VPN). Das bedeutet, dass jeder Kontakt zu ande-
ren Teilnehmern dieses VPNs Uber eine geschuitzte
Verbindung 1&uft. Einige VPN-Anbieter sichern
Uber die ,,private" Kommunikation zu bekannten
Teilnehmern hinaus auch den Zugriff auf das Inter-
net ab (durch Vergabe dynamischer Rechner-
Adressen, Firewalls etc.). Daher sollte ein VPN nur
in Absprache mit der KZV genutzt werden, um si-
cherzugehen, dass das VPN ausreichenden Si-
cherheitsstandards genugt.

Firewalls ermdglichen in der Regel im Ubrigen
auch das Filtern von URLs, also den von den Nut-
zern aufgerufenen Internetseiten. Daher kann als
zusatzlicher Schutz diese Funktfion genutzt werden,
um die zur Nutzung freigegebenen Internetseiten
einzuschrénken und um damit natirlich das Si-
cherheitsniveau zu erhdhen.

Leider ist die manuelle Pflege solcher Listen mit ei-
nem recht hohen zeitlichen und damit auch ggf.
personellen Aufwand verbunden.

Um dies zu umgehen, aber auch gleichzeitig die
Filterfunktionalitat fir aufgerufene Internetseiten
nutzen zu kbnnen, empfiehlt sich der Einsatz einer
Firewall eines Herstellers, der diese Funktion z.B. mit
Begriffen wie "ContenftFiltering" oder dhnlichen
umschreibt. Diese "ContentFilter" verwenden in
der Regel eine Datenbank, in der ggf. mehrere
Millionen klassifizierter Einfrge vorhanden sind. So
kann bei Aufruf einer Webseite enfschieden wer-
den, ob diese Seite moglicherweise gefdhrlichen
Inhalt beherbergt oder nicht erwinschte Inhalte
(Drogen, Waffen, ...) enthdlt. Die auf der Firewalll
befindliche lokale Datenbank wird automatisch
aktualisiert, um so stets zeitnah einen optimalen
Schutz bieten zu kénnen.

Um eine Kommunikation mit bestimmten Part-
nern (z.B. der KZV) immer zu gewdhrleisten, sollte
die Adresse (IP-Adresse) des beabsichtigten
Kommunikationspartners in einer sog. "WhiteList"
(Liste freigeschalteter IP-Adressen) fest eingetra-
gen werden.
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3.1

Nutzung eines eigenen unab-
hangigen ,Internet-PCs" (sicher)

Die sicherste Mdglichkeit, die Praxis an das Inter-
net anzubinden, bietet das folgende Szenario:
Alle Rechner im Praxisnetz sind miteinander ver-
bunden und nutzen einen gemeinsamen Server
zur Datenhaltung der Praxis- und Patientendaten.
Zusatzlich wird ein einzelner Rechner betrieben,
der keine Netzwerkverbindung zu den anderen
Praxis-Rechnern und damit auch keinen Zugriff
auf Patienten- bzw. Praxisdaten hat. Dieser iso-
lierte Rechner (der ,Internet-PC*") hat jedoch als
einziger eine Verbindung mit dem Internet.

Behandlung 2

Infernet

|
:

-
? Rezeption Behandlung 1

Server

Firewall/Router

sl lin

Internet PC
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3.2

Nutzung eines Proxy-Servers
(nahezu sicher)

In diesem Fall haben alle Rechner in der Praxis Zu-
gang zum Internet. Kein Rechner kommuniziert je-
doch direkt mit dem Internet. Alle Anfragen in das
Internet und alle Antworten aus dem Internet wer-
den Uber einen sogenannten ,,Proxy“-Rechner
vermittelt. Der Proxy sendet die Anfragen jedes
Praxisrechners in das Internet und verteilt die Ant-
worten aus dem Internet entsprechend an die an-
fragenden Praxisrechner. Es sollte nur ein Proxy
zum Einsatz kommen, der Internet- und Mailver-
kehr filtert und so das Risiko einer Infektion durch
Schadsoftware minimiert.

-
? Rezeption l Behandlung 1 ? Behandlung 2
Server Internet

Proxy Firewall/Router

.
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3.3

Nutzung eines VPN-Gateways
(nahezu sicher)

Bei dieser Kommunikationsform haben alle Rech-
ner in der Praxis Zugang zum Internet. Alle Anfro-
gen in das Internet und alle Antworten aus dem
Internet werden Uber ein sog. VPN-Gateway mit
diversen Schutzmechanismen (Firewall, Intrusion
Prévention, Virenschutz) geleitet. Mit dem Kom-
munikationspartner (z. B. KZVen) kdnnen gesi-
cherte, verschlUsselte Verbindungen mittels VPN-
Techniken realisiert werden.

-
? Rezeption l Behandlung 1 ? Behandlung 2
Hub @
Intfernet
Server
VPN-Gateway
\-
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3.4

Direkte Anbindung an das
Internet (unsicher)

Die letzte Méglichkeit besteht darin, dass alle
Rechner in der Praxis eine direkte Verbindung in
das Internet haben und direkt an das Internet ihre
Anfragen senden bzw. aus dem Internet inre Ant-
worten empfangen. Von dieser Variante ist aus Si-
cherheitsgrinden abzuraten.

-
? Rezeption l Behandlung 1 ? Behandlung 2
Hub ?
Internet
Server
Router
-

BZAK | KZBV « Datenschutzleitfaden 2013



3.5

Umgang mit E-Mail-Program-
men und Webbrowsern

Die Nufzung eines Internet-Browsers und eines E-
Mail-Programms ist grundsétzlich mit groBen Risi-
ken verbunden. Die meisten Infektionen eines
Rechners mit schadlicher Software finden beim
Webbrowser durch Nutzung von aktiven Kompo-
nenten wie z. B. ActiveX, Scriptsprachen und Mul-
fimedia-Plugins statt. Die modernen Browser bie-
ten die M&glichkeit, die Nutzung von aktfiven
Komponenten einzuschranken bzw. zu untersa-
gen. Dies sollte so weit wie moéglich genutzt wer-
den, um das Risiko der Infektion durch Schadsoft-
ware zu minimieren. DarUber hinaus sollten keine
unbekannten Webseiten besucht werden. Dies
qgilt vor allem fUr Webseiten, die beispielsweise kos-
tenlos Software, Filme, Musik oder Ahnliches an-
bieten. Jede Infektion eines Rechners, der auch
Zugriff auf die Praxis- bzw. Patientendaten hat,
bedeutet ein nicht zu kalkulierendes Risiko.

Bei der Nutzung des E-Mail-Programms ist darauf
zu achten, dass E-Mails nach Empfang nicht au-
tfomatisch gedffnet angezeigt werden. Dies kann
entsprechend im E-Mail-Programm konfiguriert
werden. Empfangene Dateianhdnge sollten nicht
arglos gedffnet werden. Von ihnen geht eine
groBe Infektionsgefahr fir den Rechner aus. Im
Iweifelsfall ist vor dem Offnen eines Anhangs Kon-
takt mit dem Absender der E-Mail aufzunehmen,
um abzukl@ren, ob der Anhang gefahrlos geoff-
net werden kann. E-Mails gdnzlich unbekannter
Absender mit einem unbekannten Betreff sollten
nicht gedffnet und ggf. direkt geléscht werden.

SchlieBlich sollten sich Empféanger und Absender
in den Fdllen, in denen sie per E-Mail Informatio-
nen bezogen auf konkrete Patienten austau-
schen, im Vorfeld entweder auf ein geeignetes
Pseudonym fUr den jeweiligen Patienten verstan-
digen oder eine geeignete VerschlUsselung der
E-Mails vereinbaren.
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3.6

Telemedizinische Entwicklungen

Telemedizin bezeichnet den Einsatz von Telekom-
munikations- und Informationstechnologien im
Gesundheitswesen zur Uberwindung einer réumli-
chen Trennung zwischen Patient und behandeln-
dem (Zahn-)Arzt sowie zwischen mehreren Arzten,
zum Beispiel durch Teleradiologie. Spdtestens seit
Inkrafttreten des Gesundheitssystemmodernisie-
rungsgesetzes (GMG) mit seinen Anderungen von
§§ 67 und 291 a des FUnften Sozialgesetzbuches
(SGB V) steht die Schaffung einer fur alle Teilneh-
mer des Gesundheitswesens geeigneten Infra-
struktur (,,Telematikinfrastruktur) als Aufgabe fest.
Dies wird in den kommenden Jahren intensiv vo-
rangetrieben. Dabei werden neue Rechtsgrund-
lagen und Strukturen geschaffen, wobei jedoch
eingesetzte fechnische Systeme so gestaltet blei-
ben mUssen, dass die bewdhrte Vertrauensbezie-
hung zwischen Arzt und Patient sichergestellt
bleibt. Grundsatzlich bleiben also dieselben da-
fenschutzrechtlichen Rahmenbedingungen gultig
wie auBerhalb der Telemedizin. Auch wenn zum
heutigen Zeitpunkt telemedizinische Anwendun-
gen in der zahndrztlichen Praxis noch eine unter-
geordnete Rolle spielen, kbnnen sich durch die
VerfUgbarkeit neuer Techniken zukUnftig auch te-
lemedizinische Methoden durchaus im Praxisall-
tag etablieren. Dadurch ergeben sich aber auch
dann neue Fragestellungen.

3.7

Bereitstellung von Patienten-
daten Uber Datennetze

Patienten kédnnen ihre Daten nur im Einzelfall fOr
einen Zugriff konkret bestimmter, auBerhalb der
Praxis tatiger Dritter freigeben. Eine allgemeine
Bereitstellung von Patientendaten in einem Da-
fennetz durch einen Arzt oder Zahnarzt ist hinge-
gen nach der gegenwartigen Rechtslage grund-
satzlich nicht zuldssig.



Wichtig ist zu beachten, dass eine Offenbarung
von Patientendaten auch dadurch erfolgt, dass
Dritten ein elektronischer Datenabruf ermoglicht
wird.

4.0

Anforderungen an die Praxis-
software

4.

Verwendung zugelassener
Praxisverwaltungssoftware bei
vertragszahnarztlicher Tatigkeit

Die Verwendung eines Praxisverwaltungssystem:s,
mit dem der Vertragszahnarzt! Leistungen zum
Zweck der Abrechnung erfasst, speichert und ver-
arbeitet, bedarf der Genehmigung durch die zu-
standige Kassenzahndrztliche Vereinigung (KZV).
Der Vertragszahnarzt gibt der KZV das eingesetzte
Programmsystem und die jeweils verwendete Pro-
grammversion bekannt, damit die KZV Uberprifen
kann, ob das Programmsystem fUr die vertrags-
zahnarztliche Abrechnung geeignet ist. Der Ver-
fragszahnarzt hat seiner KZV bei jeder EDV-Ab-
rechnung zu bestdtigen, dass die genehmigte
Programmversion angewandt wurde. FUr die Ab-
rechnung vertragszahndarztlicher Leistungen darf
nur ein Praxisverwaltungssystem eingesetzt wer-
den, das die Eignungsfeststellung der Prifstelle
der KZBV erhalten hat. Nahere Informationen zu
Anbietern und ihren Programmen sind untfer
www .kzbv.de zu finden bzw. werden von der zu-
standigen KZV bereitgehalten.

4.2

Anforderungen bedingt durch
die Praxis-Organisationsform

4.2.1

Neuanschaffung eines Praxis-
verwaltungssystems

Bei der Planung einer Neuanschaffung eines Pra-
xisverwaltungssystems sollte die Organisationsform
der Praxis berUcksichtigt werden:

Einzelpraxis

Bei einer Einzelpraxis mit einem Einzelplatzsystem
oder einem Mehrplatzsystem, bei dem die EDV-
Arbeitsplatze untereinander vernetzt sind, wird auf
denselben Datenbestand zugegriffen.

BerufsausUbungsgemeinschaft (frUher: Gemein-
schaftspraxis)

Bei einer Berufsausubungsgemeinschaft schlieBt
der Pafient grunds&tzlich mit allen Zahndérzten ge-
meinschaftlich einen Behandlungsvertrag. Die
Zahndarzte sind zur gegenseitigen Vertretung be-
rechtigt und insoweit auch von der drztlichen
Schweigepflicht befreit.

Die EDV-Arbeitspl&tze sind untereinander vernetzt,
arbeiten mit demselben Praxisverwaltungssystem
und greifen ebenfalls auf denselben Datenbe-
stand zu. Bei der KZV wird eine gemeinsame Ab-
rechnung eingereicht.

Ausnahmen liegen vor, wenn ein Patient entspre-
chend dem Grundsatz der freien Arztwahl aus-
drGcklich nur mit einem der Zahndrzte einen Be-
handlungsvertrag schlieBt. In diesen, in der Praxis
eher seltenen Fallen gilt die drztliche Schweige-
pflicht auch gegenuber den Kollegen in der Be-
rufsausibungsgemeinschaft. Dies erfordert ent-
sprechende organisaforische und fechnische

! Aus Grinden der Gleichbehandlung wird darauf hingewiesen, dass sich alle mé&nnlichen Personenbezeichnungen in diesem Leitfaden
auch auf Frauen beziehen. Analog beziehen sich weibliche Personenbezeichnungen auch auf M&nner.

BZAK | KZBV « Datenschutzleitfaden 2013



MaBnahmen, die eine eindeutige Zuordnung und
Beschrankung der Zugriffsrechte auf die Patien-
tendaten durch den behandelnden Zahnarzt und
das Praxispersonal erméglichen.

Bilden bereits niedergelassene Zahnd&rzte oder bil-
det ein bereits niedergelassener Zahnarzt mit ei-
nem Zahnarzt, der noch nicht Uber einen eigenen
Patientenstamm verfigt, eine BerufsausUbungs-
gemeinschaft, kann nicht ohne Weiteres ange-
nommen werden, dass die bisherigen Patienten
der Einzelpraxis mit einer gemeinsamen Behand-
lung durch die Mitglieder der neu gebildeten Pra-
xis einverstanden sind. Eine Zusammenfuhrung
dieser Patientendaten sollte erst dann erfolgen,
wenn der Patient der gemeinsamen Behandlung
nicht widerspricht oder aber ausdricklich zuge-
stimmt hat. Dieses Vorgehen ist analog bei der Er-
weiterung bestehender Berufsausibungsgemein-
schaft zu empfehlen.

Bei der Auflésung von Berufsausibungsgemein-
schaften hat der Partner, der die Gemeinschafts-
praxis verldsst und damit keinen Zugriff mehr auf
die Praxis-EDV und die Patientenkartei hat, ein le-
gitimes Interesse an den gemeinsamen Patienten-
daten. Dies gilt zumindest dann, wenn der aus-
scheidende Zahnarzt seine Tatigkeit an anderer
Stelle weiter austben will und sich die Patienten
beiihm in Behandlung begeben.

Praxisgemeinschaften

Jede an der Praxisgemeinschaft teilnehmende
Praxis ist rechtlich selbststdndig und muss deshalb
eine eigene Dokumentation und einen eigenen
Datenbestand fGhren. Im Verhdltnis zu den Part-
nern der Praxisgemeinschaft gilt die drztliche
Schweigepflicht.

Bei einer Praxisgemeinschaft wird fUr jeden Zahn-
arzt eine eigene Abrechnung erstellt. Auch hier
wird ein gemeinsames Praxisverwaltungssystem
genutzt, es muss jedoch mandantenfdhig sein, d.
h. fUr jeden Zahnarzt eine eigene Patientendaten-
verwaltung und Abrechnung vorsehen. Dabei
muss gewdhrleistet sein, dass die Datenbesténde
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der in der Praxisgemeinschaft tafigen Zahndrzte
nicht gegenseitig eingesehen werden kénnen. Im
Falle der Vertretung muss der Zahnarzt eine Einwil-
ligung von seinen Patienten einholen, dass sein
Kollege ggf. in die Patientendaten Einsicht neh-
men kann. Eine Mustereinwiligung ist als Anhang
(S. 32) beigefugt. Grundsatzlich muss Uber geeig-
nete Zugriffsschutzmechanismen sichergestellt
werden, dass nur berechtigte Personen Zugriff auf
die jeweiligen Daten haben.

Medizinisches Versorgungszentrum

Auch vom MVZ sind die Regelungen zur arztli-
chen Schweigepflicht und zum Datenschutz zu
beachten.

Allerdings kénnen sich aufgrund der inneren Or-
ganisation eines MVZ besondere Anforderungen
hinsichtlich des Schutzes der Patientendaten er-
geben. Es wird daher empfohlen, bereits in der
Planungsphase in Zusammenarbeit mit der jewei-
ligen Datenschutzaufsichtsbehdrde auf Landes-
ebene ein individuelles Datenschutzkonzept zu er-
arbeiten. Entsprechendes gilt fur in einem MVZ
zugelassene Zahndrzte.

Einrichtungen zur integrierten Versorgung und
Praxisnetze

Nach den Regelungen zur ,integrierten Versor-
gung” kénnen Krankenkassen Vertrdge Uber
eine leistungssektorenUbergreifende Versorgung
der Versicherten oder eine interdisziplindr fach-
Ubergreifende Versorgung abschlieBen (§ 140 a
Abs. 1 SGB V).

Ferner kbnnen Kassen(zahn)arztliche Vereinigun-
gen mit den Landesverbdnden der Krankenkas-
sen und den Ersatzkassenverb&nden Versor-
gungs- und VergUtungsstrukturen vereinbaren,
die dem vom Versicherten gewdhlten Verbund
arztlich tatiger Vertragsdrzte (vernetzte Praxen)
unter anderem bestimmte Teilbereiche der ver-
fragsdarztlichen Versorgung Ubertragen (ausfuhr-
lich: § 73 a SGB V). Bei beiden Versorgungsfor-
men erfolgt die Teilnahme des Patfienten und
des Arztes auf freiwilliger Basis.



Auch in diesen Fdallen gestaltet sich die Sicher-
stellung der darztlichen Schweigepflicht und
des Datenschutzes sehr komplex. Es wird daher
empfohlen, bereits in der Planungsphase in Zu-
sammenarbeit mit der jeweiligen Datenschutz-
aufsichtsbehdrde ein individuelles Datenschutz-
konzept zu erarbeiten. FUr den Bereich der
infegrierten Versorgung werden bestimmtfe
Grundanforderungen in den §§ 140 a Abs. 2 und
3 SGB V definiert.

4.2.2

Keine Neuanschaffung des
Praxisverwaltungssystems

Ist eine Neuanschaffung nicht geplant und soll
das vorhandene Praxissystem weiter genutzt wer-
den, so sollte es in punkto Datenschutz und Dao-
tensicherheit kritisch geprUft und ndétigenfalls
nachgebessert werden.

Der Zahnarzt sollte darauf achten, dass die in sei-
nem Praxisverwaltungssystem gespeicherten Pao-
fienten- und Abrechnungsdaten im Notfall mit
gdngigen EDV-Standardwerkzeugen darstell- und
verarbeitbar sind. Damit wird sichergestellt, dass
diese Daten bei einem Systemwechsel nicht ver-
loren gehen. Ebenso sollte sichergestellt sein, dass
diese Daten von einer neuen Praxisverwaltungs-
software weitestgehend eingelesen werden kdn-
nen und somit auch weiterhin verfigbar sind.

Die Verantwortung fUr die Einhaltung der daten-
schutzrechtlichen Vorschriften liegt beim Zahnarzt.
Er muss daher ein besonderes Augenmerk auf
den Datenschutz und auch die Datensicherheit
legen. Hierzu ist ein zuverldssiges Datensicherungs-
konzept unerldsslich, da der Zahnarzt wdhrend
der vorgeschriebenen Aufbewahrungsfrist (in der
Regel zehn Jahre, § 10 Abs. 5 MBO) in der Lage
sein muss, auch nach Wechsel des Praxisverwal-
fungssystems seine Abrechnungsdaten lesbar und
verfUgbar zu halten, siehe hierzu Kapitel 2.4 (S. é).

5.0

Anforderungen an die Hard-
warekomponenten

5.1
PC(s)

Die Anforderungen an die Hardware hdngen von
der PraxisgréBe und der Art der Praxis ab, aber auch
von der eingesetzten Software. Bei der Anschaffung
eines oder mehrerer PCs sollfe darauf geachtet
werden, dass ein aktuelles und leistungsfahiges Mo-
dell mit méglichst aktuellem Betriebssystem erwor-
ben wird. Die Hersteller von Praxissoftware sollfen
genaue Angaben beztglich der Leistungsfahigkeit
der zu verwendenden Hardware und der unter-
stUtzten Betriebssysteme machen kdnnen.

FOr den ,,Mehrplatzbetrieb”, also den Einsatz von
Rechnerarbeitspléizen in den Behandlungsrdumen,
und vor allem fUr die ,,karteilose" Praxis gelten zu-
satzliche Anforderungen. Dabei ist besonders zu be-
achten, dass ein zentraler Rechner (der Server) die
Daten vorhdlt. An ihn sind hinsichtlich Betriebssys-
tem, Stabilitdt und Sicherheit bzw. Redundanz bei
der Datenhaltung besondere Anforderungen zu
stellen. Keinesfalls solite dieser Server gleichzeitig als
Arbeitsplatz genutzt werden, auch wenn dadurch
ein Rechner eingespart werden kdnnte. Der Server
ist ein zentrales Element, er darf beispielsweise nicht
abgeschaltet werden. Nutzt man ihn als Arbeits-
plafz, sind seine StabilitGt und Sicherheif nicht ge-
wdbhrleistet. Bei Vernetzung der PraxisrtGume oder
Auswahl eines geeigneten Serverbetriebssystems ist
es empfehlenswert, sich ggf. durch externe Dienst-
leister beraten zu lassen bzw. den Vorgaben des
PVS-Herstellers zu folgen. In jedem Fall sind vorher
Informationen vom jeweiligen Softwareanbieter
einzuholen.

Egal ob ,Einplatz- oder Mehrplatzbetrieb", eine or-
ganisierte und funkfionierende Datensicherung

(siehe auch Kapitel 2.4, S. ) ist unumgdnglich.
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5.2

Drucker

Die Auswahl des Druckers ist abhdngig von den
Anforderungen in der Praxis. Ein Nadeldrucker eig-
net sich zur Bedruckung von vorgefertigten Formu-
laren und ist als einziger Druckertyp in der Lage,
auch die Durchschlége dieser Formulare zu bedru-
cken. Ein Laserdrucker oder ein Tintenstrahldrucker
sollte gewdhlt werden, wenn Blankoformularbe-
druckung vorgesehen ist. Welche Drucker vom
Praxisverwaltungsprogramm unterstotzt werden, ist
mit dem jeweiligen PVS-Hersteller zu kidren.

5.3

Kartenterminal

Es wird ein von der gematik GmbH zugelassenes,
zertifiziertes eHealth-BCS-Kartenterminal bendtigt
(Liste unter www.gematik.de). Diese Gerate kdn-
nen sowohl die neue elekironische Gesundheits-
karte (eGK) wie auch die Krankenversicherungs-
karte (KVK) lesen und sind bezUglich weiterer
geplanter Anwendungen der eGK zukunftsfahig.

Die flachendeckende Ausstattung der Zahnarzt-

praxen mit eHealth-BCS-Kartenterminals ist Ende
2011 abgeschlossen worden.
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6.0
Online-Ubertragung der

Abrechnungsdaten / ZOD /
elektronischer Zahnarztaus-
weis / eGK

6.1

Online-Ubertragung der
Abrechnungsdaten in der
Zahnarztpraxis

Alle KZVen streben die fldichendeckende Online-
Ubermittlung der Abrechnungsdaten aus den
Zahnarztpraxen an und treiben diese durch
Schaffung entsprechender Anreize oder durch
mittelfristige Verpflichtung der Praxen voran.

Um maximalen Schutz des Praxissystems zu ge-
wdhrleisten, sollte die Ubermittiung der Abrech-
nungsdaten (wie auch alle Gbrigen Online-An-
wendungen) immer von einem separaten PC aus
erfolgen (siehe hierzu Kapitel 3.1, Seite 10). Unalb-
hangig davon, von welchem Rechner aus die
Ubermittlung erfolgt, sollten die nachfolgend auf-
gefUhrten SchutzmaBnahmen ergriffen werden.

Sofern dennoch eine Online-Anbindung des Pra-
xis-Computers favorisiert wird, ist zu beachten,
dass nicht nur der Schutz der Abrechnungsdaten
wdhrend der Ubermittlung, sondern auch der
Schutz des Praxis-Computers und aller darauf ge-
speicherten Patientendaten zu gewdhrleisten ist
(siehe hierzu Kapitel 2 und 3).

Grundlage fur die Abrechnung ist das ordnungs-
gemdBe Einbringen der Abrechnungsdaten in die
Systeme der zusténdigen KZV. Uber die sichere
Online-Anbindung des Praxissystems hinaus sind
bei der Online-Abrechnung daher folgende Eck-
punkte zu beachten:



1. Esist sicherzustellen, dass der Empféanger der Ab-
rechnungsdaten zweifelsfrei die zustandige KZV ist.
Falls die Abrechnungsdaten auf einem Portal ab-
gelegt werden, wird durch die KZV sichergestellt,
dass jeder berechtigte Zahnarzt nur auf seine Dao-
fen Zugriff hat (durch sichere, idealerweise Hard-
ware-basierte, AuthentisierungsmaBnahmen).

2. Da Abrechnungsdaten in der Regel personen-
bezogene und damit sensible Daten sind, mUssen
sie wéhrend der Ubertragung nach aktuellen Si-
cherheitsstandards verschlUsselt sein.

3. Sobald die Abrechnungsdateien ohne beglei-
tende Papierunterlagen Ubermittelt werden, auf
denen der Zahnarzt die OrdnungsmdaBigkeit der
abgerechneten Leistungen per Unterschrift besta-
figt hat (,,papierlose Abrechnung'), ist die Abrech-
nungsdatei nach Auffassung der KZBV quadlifiziert
zu signieren, um die Rechtssicherheit fur diese
Form des Abrechnungsweges zwischen KZVen
und Praxen zu gewdhrleisten. Die geeigneten In-
stfrumente dazu sind vorhanden (ZOD-Karte, pers-
pekfivisch elektronischer Zahnarztausweis). Die je-
weilige KZV entscheidet, wie zu verfahren ist.

Die KZV kann Auskunft darUber geben, ob und
wie die oben beschriebenen Bedingungen ge-
wadhrleistet sind, nach welchen Verfahren die On-
line-Abrechnung ermdéglicht wird, und welche
Verhaltensregeln der Zahnarzt beachten muss.

6.2

Zahndarzte Online Deutschland
(ZOD)

Mit Zahnérzte Online Deutschland betreiben KZBV
und KZVen eine Sicherheitsinfrastruktur auf der Basis
von qualifizierten Signaturkarten, die allen Zahnérz-
finnen und Zahndrzten die sichere elekironische
Kommunikation mit ihren Standesorganisationen
und untereinander oder mit anderen Kommunika-

fionspartnern ermdglicht. Die so genannten "ZOD-
Karten" gewdhrleisten zum einen den Schutz und
die Unversehrtheit elektronisch Ubermittelter Dao-
ten; zum anderen ermdglichen sie als elektroni-
scher Ausweis die sichere Authentisierung an den
Online-Portalen der KZVen.

Mit den ZOD-Karten? kbnnen Zahndrzte Dateien
und E-Mails vor dem Versand elekironisch ver-
schlUsseln und signieren, so dass sie vor dem
Zugriff Unbefugter geschitzt sind. Insbesondere
kénnen Daten speziell fur einen bestimmten
Empfénger verschlUsselt werden, so dass nur
dieser die Daten wieder entschliUsseln kann.

DarUber hinaus ermdglichen die auf der ZOD-Karte
gespeicherten geheimen SchlUssel, die nur durch
eine persdnliche PIN freigeschaltet werden kénnen,
eine sicherere Authentisierung an Online-Portalen
als herkémmliche Verfahren, die mit Benutzername
und Kennwort arbeiten und ein Aussp&hen des Kenn-
wortes oder die Ubermittiung von Daten im frem-
den Namen nicht zuverldssig verhindern kénnen.

ZOD-Karten erméglichen eine qudlifizierte elekiro-
nische Signatur, mit welcher rechtssichere elekiro-
nische Unterschriften geleistet werden k&nnen. Die
qualifizierte elektronische Signatur kann im Rah-
men der papierlosen Abrechnung erforderlich sein
(je nach Vorgabe der KZV, siehe hierzu 6.1).

Bei der Eingabe der Signatur-PIN fur die Signatur-
erzeugung ist darauf zu achten, dass sich das Kar-
tenterminal im sogenannten "sicheren Eingabe-
modus" befindet, damit sichergestellt ist, dass die
PIN nicht ausgespdht werden kann. Angaben
hierzu finden sich i. d. R. in der Bedienungsanlei-
fung des Kartenterminals.

Die unter 1. - 3. im Kapitel 6.1 aufgefUhrten An-
forderungen zur Online-Abrechnung kdénnen
durch den Einsatz einer ZOD-Karte oder eines
elektronischen Zahnarztausweises® erfillt wer-
den. Weitere Informationen zu ZOD sind unter
www.kzbv.de/zod verfigbar.

27um Einsatz der ZOD-Karte sind ein geeignetes Kartenlesegerdt sowie ggf. entsprechende Software fUr VerschlUsselung und Signatur
erforderlich. Diese Komponenten werden in der Regel zusammen mit der Karte vom ZOD-Anbieter ausgeliefert.

3 Sofern dieser durch die zustdindige Kammer bereits ausgegeben wird.
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Hinweise:

1. Die ZOD-Karte dient dem Schutz der Daten
beim Transport (VerschlUsselung, Signatur). Sie er-
setzt jedoch nicht die sichere Online-Anbindung
eines Computers zum Schutz der dort gespeicher-
ten Daten (siehe Kapitel 3, S. 8 ff.).

2. Der Schutz der Dafen beim Transport kann
auch durch sperzielle Protokolle gewdhrleistet wer-
den, die automatisch vom angewdhlten Anbieter
zur Verfigung gestellt werden (,,https-Protokoll”, zu
erkennen an entsprechender Kennzeichnung im
Browser). Die Abrechnungsportale der KZVen wi-
ckeln die Ubertragung der Abrechnungsdaten in
der Regel Uber dieses Protokoll* ab.

Auch dieses Verfahren schitzt nur den Transport
von Daten und kann eine sichere Online-Anbin-
dung nicht ersetzen.

3. Die sichere Online-Anbindung eines Compu-
ters (siehe Kapitel 3, S. 8 ff.) schifzt diesen und die
darauf befindlichen Daten vor Angriffen. Sie er-
setzt nicht den Schutz der Daten beim Transport.
Dies kann ,streckenbezogen" durch eine ,,ge-
schutzte Leitung" (SSL-Verbindung) oder ein Virtu-
elles Privates Netzwerk (VPN)® vom jeweiligen An-
bieter (z. B. der KZV) gewdhrleistet werden (siehe
Punkt 2) oder ,,datenbezogen” durch den Sender
erfolgen (siehe Punkt 1). Ob der eingerichtete
Schutz ausreichend ist, muUsste vom Sender (also
dem Zahnarzt) jeweils genau UberprUft bzw. beim
Portalbetreiber erfragt werden.

4. Eine ,,geschitzte Leitung" (SSL-Verbindung) al-
lein gewdhrleistet nicht die sichere Identifizie-
rung des Kommunikationspartners beim Zugriff
auf ein Online-Portal (z. B. Einsicht in persdnliche

Abrechnungskonten bei der KZV). Allenfalls kann
,das Online-Portal" den auf die Portal-Daten zu-
greifenden PC identifizieren, jedoch nicht die
Person, die ihn bedient. Zuverl@ssige Sicherheit
bei der Authentifizierung und damit die Vermei-
dung unbefugter Zugriffe auf ein Online-Portal
bieten nur Hardware-basierte Methoden wie
z. B. — nach dem Konzept ,Besitz und Wissen" —
die Chipkartentechnologie in Verbindung mit
einer persdnlichen Identifikationsnummer (ZOD-
Karte und PIN)é.

Die ZOD-Karte ist der Vorldufer des elektroni-
schen Zahnarztausweises und fechnisch mit die-
sem identisch. Wenn KZVen und Zahndrzte ZOD-
Karten einsefzen, so kann ohne nennenswerte
Anderungen bei Verfigbarkeit des elektroni-
schen Zahnarztausweises auf diesen umgestie-
gen werden. Die ZOD-Karte kann aber auf jeden
Fall bis zum Ablauf ihrer GuUltigkeit eingesetzt
werden, so dass Investitionssicherheit fUr den
Zahnarzt gegeben ist.

6.3

Der zukUnftige elektronische
Zahnarztausweis

Der elektronische Zahnarztausweis ist der elek-
fronische Heilberufsausweis (HBA) fUr Zahndarzte.
Er weist den Ausweisinhaber sowohl optisch als
auch elektronisch als Zahnarzt aus und stellt in
erster Linie ein Sicherheitswerkzeug fUr die elek-
tfronische Kommunikation mit Dritten dar.

“Der Unterschied zwischen dem Einsatz technischer Protokolle und der VerschlUsselung durch Signaturkarten (z. B. ZOD-Karte) liegt darin,
dass technische Protokolle die Verbindung (und alle Gber diese Verbindung Ubermittelten Daten) zwischen zwei Computern absichern,
wdhrend eine VerschlUsselung durch Signaturkarten daten- und personenbezogen erfolgt. Die Daten bleiben also im zweiten Fall auf
dem Empfangsrechner im verschlUsselten Zustand gespeichert, bis die Person, fUr die die Daten bestimmt sind, diese mit ihrer Signatur-
karte entschlUsselt.

5 Je nach technischer Ausstafttung (Router, Firewall etc., s. Kapitel 3) kann mit einem VPN auch die sichere Online-Anbindung gewdahr-
leistet werden.

¢Siehe auch EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes und der Ladnder vom 16./17. M&rz 2011: "Mindestanforde-
rungen an den technischen Datenschutz bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze", Referenz www.bfdi.bund.de

Der Datenschutzkontrollausschuss der Vertreterversammlung der KZBV empfiehlt, in der Zahnarztpraxis zur sicheren Authentisierung am Online-Ab-
rechnungsportal der KZV mittelfristig entweder quadiifizierte Signaturkarten (ZOD-Karte oder elektronischer Zahnarztausweis) oder Hardware-VPN-
Lésungen einzusetzen.
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Der elektronische Zahnarztausweis ermoglicht
seinem Inhaber eine rechtssichere elekironische
Kommunikation mittels qualifizierter elektroni-
scher Signatur sowie die verldssliche Authentisie-
rung gegenuber Dritten. Mit Hilfe der Ver- und
EntschlUsselungsfunktion kann zus&tzlich ein si-
cherer Versand elektronischer Dokumente vor-
genommen werden, so dass Dritte keinen Zugriff
auf vertrauliche Inhalte haben. Der elektroni-
sche Zahnarztausweis kann damit — analog der
heutigen ZOD-Karte — zur vertraulichen Ubermitt-
lung schutzenswerter Daten (elektronische Arzt-
briefe, Abrechnungsdaten efc.) und zur sicheren
Anmeldung an Online-Portalen eingesetzt werden.

Als zusténdige Stellen fUr die Herausgabe des
elektronischen Zahnarztausweises wurden von
den La&ndern die jeweiligen Landeszahndarzte-
kammern bestimmt. Sie werden im Jahr 2013 mit
der Ausgabe elektronischer Zahnarztausweis be-
ginnen und rechtzeitig Uber den Ausgabepro-
zesses sowie die Antragsverfahren informieren.

6.4

EinfOUhrung der elektronischen
Gesundheitskarte (eGK)

Seit dem 01.10.2011 geben die Krankenkassen
eGKs aus. Diese sind — neben der Krankenversi-
chertenkarte — als gUltiger Versicherungsnachweis
in den Praxen zu akzeptieren. Die eCGK ersetzt ak-
fuell nur die Krankenversichertenkarte als Versi-
cherungsnachweis. Mittelfristig sind aber weitere
Anwendungen geplant, die auch eine Online-An-
bindung der Praxis implizieren werden, so dass ne-
ben der elekironischen Gesundheitskarte auch
der Aufbau eines gesundheitstelematischen Netz-
werkes ("Telematikinfrastruktur”) erfolgen wird.

Nach derzeitiger Planung sollen als erste weitere

Ausbaustufe

* die Mdglichkeit, die auf der eGK enthaltenen
Versichertenstammdaten online zu Uberprufen
und ggf. auf der Karte zu aktudlisieren, sowie

* die UnterstUtzung der Anwendung der quali-
fizierten elektronischen Signatur fir Arzte,
Zahndarzte und Psychotherapeuten

realisiert werden.

Die fUr diese Anwendungen erforderliche On-
line-Anbindung des Praxisverwaltungssystems
soll tfechnisch Uber einen sogenannten "Konnek-
for" verwirklicht werden. Der Konnektor muss u.
a. das ,Praxisnetz vor Gefahren von auBen
schiUtzen". Demnach sollen — wenn der Konnek-
tor eingesetzt wird — keine weiteren technischen
SchutzmaBnahmen notwendig sein. DarUber hi-
nausgehende in diesem Leitffaden aufgefUhrte
organisatorische MaBnahmen bleiben davon
natUrlich unbenommen (Zugangsschutz, Ladnge
und Ausgestaltung von Passwortern etc.) und
mussen beachtet werden.

Der Gesetzgeber hat im Jahr 2010 die Pflicht der
Arzt- und Zahnarztpraxen eingefthrt, die Versi-
chertenstammdaten auf der eGK online zu prifen
und ggf. zu aktualisieren. Voraussetzung sind die
VerfUgbarkeit einer Anbindung an die Telematik-
Infrastruktur und der oben genannten Anwen-
dungen sowie eine entsprechende Finan-
zierungsvereinbarung. Die Zahnarztpraxis wird
dabei alternativ auch die Méglichkeit haben,
die Online-Prifung und Aktualisierung der Versi-
chertenstammdaten sicherheitstechnisch ge-
frennt vom Praxisverwaltungssystem vorzuneh-
men. Das bedeutet konkret, dass der Konnektor
(und ein daran angeschlossenes Kartenterminal)
mit einer Online-Anbindung an die Telematik-In-
frastruktur, aber auch getrennt vom Praxis-Com-
puter betrieben werden kann. Die zustdndige
KZV informiert ihre Zahnarztpraxen, wenn die
Planungen zu den neuen Anwendungen der
eGK konkreter geworden sind. Zum jetzigen Zeit-
punkt (Stand: Juli 2013) ist eine EinfUhrung der
Online-Anwendungen noch nicht absehbar.
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/7.0

Rechtsgrundlagen

/.1

Grundlagen der arztlichen
Schweigepflicht

Die (zahn)arztliche Schweigepflicht gilt gem.
§ 203 Strafgesetzbuch umfassend fur das beson-
dere Vertrauensverhdltnis zwischen Zahnarzt und
Patient. Danach haben Zahnérzte die Pflicht,
Uber alles, was ihnen in ihrer Eigenschaft als Zahn-
arzt anvertraut und bekannt geworden ist, ge-
genuber Dritten Verschwiegenheit zu wahren.

Die zahndrztliche Schweigepflicht, das Patienten-
geheimnis, umfasst alle Informationen und Daten,
die mit der zahnarztlichen Behandlung in Zusam-
menhang stehen. Dazu gehdren die Art der
Krankheit, deren Verlauf, Anamnese (Familien-
anamnese), Therapie und Prognose, korperliche
und geistige Feststellungen, Patientendaten in Ak-
ten und auf elektronischen Datentrégern, Unter-
suchungsmaterial und Unfersuchungsergebnisse.
Ferner werden sdmtliche im Rahmen der Behand-
lung gemachten Angaben Uber persoénliche, fo-
miliére, berufliche, wirtschaftliche und finanzielle
Gegebenheiten, auch wenn diese keinen direk-
ten Bezug zu einer Krankheit haben, von der &rzt-
lichen Schweigepflicht umfasst. Schon der Name
oder die Tatsache der Behandlung des Patienten
stellen Patientengeheimnisse dar.

Im speziell zahnérztlichen Fall kann auch die Uber-
mittlung von Informationen an ein gewerbliches
zahntechnisches Labor im Rahmen einer prothe-
fischen Behandlung der Wahrung des Patienten-
geheimnisses unterliegen. Hier ist eine Codierung
zu empfehlen, gegebenenfalls ist das gewerbli-
che Labor entsprechend zur Verschwiegenheit zu
verpflichten.
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Das Patientengeheimnis besteht auch nach Ab-
schluss der Behandlung fort und gilt Gber den Tod
des Patienten hinaus.

7.1.1

Schweigepflicht als Berufs-
pflicht

Zahndarzte sind verpflichtet, alle Praxismitarbeiter
und die Personen, die zur Vorbereitung auf den
Beruf an der zahndarztlichen Versorgung feilneh-
men, Uber die gesetzliche Pflicht zur Verschwie-
genheit zu belehren.

Die Berufsaufsicht obliegt den zustdndigen Zahn-
arztekammern.

/.1.2
Schweigepflicht gem. § 203

StGB, Verletzung von Privatge-
heimnissen

§ 203 StGB stellt die Verletzung von Privatgeheim-
nissen durch (Zahn)&rzte und Angehdrige anderer
Berufsgruppen, die in einem besonderen Vertrau-
ensverhdlinis zum Patienten stehen, unter Strafe.
Mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe wird bestraft, wer ein Patientengeheimnis,
das ihm aufgrund seiner Stellung anvertraut oder
sonst bekannt geworden ist, unbefugt offenbart.

Der Zahnarzt ist zur Offenbarung nur befugt, so-
weit er von dem Betroffenen oder seinem gesetz-
lichen Vertreter von der Schweigepflicht entbun-
den wurde oder soweit die Offenbarung zum
Schutze eines héheren Rechtsgutes erforderlich
ist. Gesetzliche Aussage- und Anzeigepflichten
bleiben davon unberGhrt. Die Verschwiegenheits-
pflicht gilt fUr alle in der Praxis téatigen Personen,
die hierOber nachweislich zu belehren sind (siehe
auch § 7 der Musterberufsordnung der Bundes-



zahndrztekammer sowie entsprechende Rege-
lung in der jeweiligen Berufsordnung der zustandi-
gen Landeszahndrztekammer).

Einwiligung des Patienten

Der Zahnarzt ist nicht an die Schweigepflicht ge-
bunden, wenn und soweit ihn der Patient davon
ausdrucklich oder konkludent entbunden hat.
Die Einwilligung bedarf grunds&tzlich keiner be-
sonderen Form, es sei denn, dass ein Gesetfz an-
deres bestimmt. Aus Grinden der Beweissiche-
rung empfiehlt sich jedoch eine schriftliche
Einwilligungserkldrung des Patienten. Auch Min-
derjahrige und psychisch Kranke k&dnnen wirksam
einwiligen, wenn und soweit sie Uber die erforder-
liche Einsichtsfahigkeit im Einzelfall verfGgen.

Soweit Daten unter Einsatz von Datenverarbei-
tfungsanlagen verarbeitet, genutzt oder dafir er-
hoben werden, bedarf die Einwilligung in der Re-
gel der Schriffform (vgl. § 4 a Abs. 1 BDSG). Sie ist
nur wirksam, wenn und soweit der Patient vorher
Uber den Zweck der Erhebung, Verarbeitung und
Nutzung der Daten ausreichend unterrichtet
wurde und der Patient sein Einverst&ndnis freiwillig
erklart hat.

MutmaBliche Einwilligung des Patienten

Der Zahnarzt ist zur Offenbarung von Patienten-
daten auch befugt, wenn und soweit diese von
der sogenannten mutmalBlichen Einwiligung des
Patienten gedeckt ist. Ein solcher Fall kann zum
Beispiel vorliegen, wenn der Patient bewusstlos,
nicht erreichbar oder verstorben ist und der Zahn-
arzt aufgrund der gegebenen Umstdnde, be-
stimmter Anhaltspunkte, im Interesse des Patien-
fen von dessen Einverstndnis ausgehen kann.

Rechtfertigender Notstand gemdaB § 34 StGB

Gestattet ist die Weitergabe von Patientenge-
heimnissen in rechtfertigenden Situationen des
Notstands. Ein solcher liegt nur vor, wenn die Of-
fenbarung von Patientengeheimnissen zur Ab-
wendung gegenwdrtiger ernstlicher Gefahren for
Leib oder Leben oder dhnlich gewichtiger Rechts-
guter erforderlich ist und die Gefdhrdung nicht

auf andere Weise abgewendet werden kann
(GUterabwdé&gungsprinzip). Die Rechtsprechung
verlangt daher immer, dass der Offenbarung ein
(erfolgloser) Versuch des Zahnarztes vorausgeht,
den Patienten dazu zu bewegen, selbst entspre-
chend tatig zu werden beziehungsweise be-
stfimmte Handlungen zu unterlassen. Beispiel: Hin-
weise auf Misshandlung oder entwirdigende
Behandlung (Verletzungen im Mund- oder Ge-
sichtsbereich) von Kindern durch Eltern kann die
Offenbarung gegenUber Dritten (Jugendamt
oder Polizei) rechtfertigen.

Kein héherrangiges Rechtsgut stellt dagegen
das alleinige Strafverfolgungsinteresse des Staa-
tes dar.

Wahrnehmung eigener berechtigter Interessen
Eine Offenbarung von Patientendaten zur Wahr-
nehmung eigener berechtigter Interessen kannim
Einzelfall zul&ssig sein, soweit die Offenbarung der
Patientendaten im Verhdltnis zur eigenen Interes-
senswahrnehmung als angemessenes Mittel an-
gesehen werden kann, zum Beispiel bei Regress-
verfahren oder Schadensersatzklagen.

Die Wahrnehmung eigener berechtigter Interes-
sen liegt auch vor, wenn ein Zahnarzt einem Pa-
fienten selbst, also ohne Einschaltung einer pri-
vatdrztlichen Verrechnungsstelle, drztliche oder
zahndrztliche Leistungen in Rechnung gestellt
hat und diese Forderung nach erfolgloser schrift-
licher Mahnung einem Rechfsanwalt oder ei-
nem InkassobUro zur Eintreibung Ubergibt. Der
Zahnarzt sollte bei der Mahnung deutlich auf
diese Folge der Nichtzahlung der Forderung hin-
weisen. Eine DatenUbermittlung ohne Einwilli-
gung ist aber nicht zul&ssig, wenn der Zahnarzt
zum Einzug der Forderung diese an Dritte (Inkas-
soburo etc.) abfrift.
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7.1.3

Schweigepflicht in strafrechtli-
chen Verfahren

Bei strafrechtlichen Ermittlungsverfahren gegen
einen Zahnarzt dirfen Patientenunterlagen, die
als Beweismittel von Bedeutung sein kdnnen, be-
schlagnahmt werden, wenn der Zahnarzt sie
nicht freiwillig herausgibt. Die Beschlagnahme
muss, auBer wenn Gefahrim Verzug ist, ein Rich-
ter anordnen, der im Einzelfall das Interesse an
der Wahrheitsermittlung mit dem Verschwiegen-
heits- und Datenschutzinteresse des Patienten
abzuwé&gen hat. Die Beschlagnahmeanord-
nung kann je nach Ermittlungsgegenstand ein-
zelne Patientenunterlagen, bestimmte Fall-/Ab-
rechnungskonstellationen oder die gesamten
Patientenakten umfassen.

Ist dagegen der Patient der Beschuldigte oder
das Opfer einer Straftat, hat der Zahnarzt ein
Zeugnisverweigerungsrecht. Er darf Unterlagen
nicht herausgeben, soweit und solange der Pa-
tient ihn nicht von der Schweigepflicht entbindet.
Das Zeugnisverweigerungsrecht des Arztes ge-
maB § 53 Strafprozessordnung (StPO) und das Be-
schlagnahmeverbot der Patfientenakten (§ 97
StPO) sind Ausfluss der arztlichen Schweigepflicht.

/.2

Datenschutzrechtliche
Grundlagen

Patientendaten informieren Uber das Krankheits-
bild und die Ubrigen fUr die zahnmedizinische Ver-
sorgung maBgeblichen Fakten aus dem Leben
des Patienten, somit Uber die persdnlichen und
sachlichen Verhdltnisse einer Person. Damit han-
delf es sich bei den Patientendaten um besonders
schitzenswerte personenbezogene Daten, so
dass vom Zahnarzt und seinen ,berufsmdaBigen
Gehilfen" in der Praxis die Vorschriften des Bundes-
datenschutzgesetzes (BDSG) zu beachten sind.
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Insbesondere wegen des Zusammenhangs zur Ab-
rechnung der zahndrztlichen Leistungen bzw. des
Rechts der gesetzlichen Krankenversicherung ste-
hen die Patientendaten zudem in engem Bezug
zu Sozialdaten. Besondere Datenschutzregelun-
gen sind im SGB |, SGB V und SGB X enthalten.

Die Grundnorm der Datenschutzregelungen stellt
§ 35 Abs. 1 SGB X dar, der einen Anspruch auf
Wahrung des Sozialgeheimnisses fur jedermann
und damit auch fUr die Patienten konstituiert. Son-
derregelungen zu Teilbereichen finden sich in den
§§ 284 — 305 a SGB V (Grundsé&tze der Datenver-
wendung durch die GKV bzgl. der Versicherungs-
und Leistungsdaten).

Die Vorschriffen der SozialgesetzbUcher regeln im
Wesentlichen die Grundsétze fur die Erhebung,
Verarbeitung und Nufzung Uberwiegend adminis-
frativer Daten, nicht jedoch die speziellen Voraus-
setzungen fUr die Zuldssigkeit der Verarbeitung
von Patientendaten sowie Krankheitsbildern der
Patienten. FUr diesen Bereich ist auf das Bundes-
datenschutzgesetz zu verweisen.

Zahndrzte erheben, verarbeiten und nutzen die
Daten der Patienten fUr die AusGbung der Heil-
kunde, so dass der Anwendungsbereich des Bun-
desdatenschutzgesetzes betroffen ist.

Die Erhebung, Verarbeitung und Nufzung von Da-
ten ist danach nur zuldssig, soweit das Bundesda-
tenschutzgesetz oder eine andere Rechtsvor-
schrift es erlaubt oder anordnet oder der
Befroffene eingewilligt hat (§ 4 BDSG). FUr den
Zahnarzt sind insbesondere die Vorschriften des 3.
Abschnittes des BDSG relevant, die u. a. das Erhe-
ben, Speichern, Verdndern oder Ubermitteln per-
sonenbezogener Daten oder inre Nutzung als Mit-
tel fUr die ErfUllung eigener Geschdaftszwecke, hier
der Zahnarztpraxis, beschreiben.

Besondere Relevanz kommt dabei § 28 BDSG zu.
§ 28 BDSG sieht die Datenerhebung und -spei-
cherung fur eigene Geschdaftszwecke vor. Das Er-
heben, Speichern, Veréndern oder Ubermitteln



personenbezogener Daten oder ihre Nutzung als
Mittel fUr die ErfGllung eigener Geschdaftszwecke ist
u. a. zuldssig, wenn es fUr die Begrundung, Durch-
fUhrung oder Beendigung eines rechfsgeschdftli-
chen oder rechtsgeschdaftséhnlichen Schuldver-
hdaltnisses mit dem Betroffenen erforderlich ist.

Das Erheben von besonderen Arten personenbe-
zogener Daten (§ 3 Abs. ? BDSG, z. B. Angaben
Uber Gesundheit) ist ferner gemaB § 28 Abs. 7 Satz
1 BDSG zuldssig, wenn dies zum Zwecke der Ge-
sundheitsvorsorge, der medizinischen Diagnostik,
der Gesundheitsversorgung oder Behandlung
oder fUr die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten
durch érztliches Personal oder durch sonstige Per-
sonen erfolgt, die einer entsprechenden Geheim-
haltungspflicht unterliegen. Die Verarbeitung und
Nufzung von Daten zu diesen Zwecken richtet sich
nach den fur die in Safz 1 genannten Personen
geltenden Geheimhaltungspflichten. Aus diesem
Grunde sind bei einer elekironischen Verarbeitung
und Speicherung von Daten in der Zahnarztpraxis
die besonderen Datenschutzregelungen zu be-
achten. Werden zu einem der genannten Zwecke
Daten Uber die Gesundheit von Personen durch
Angehdrige eines anderen alsin § 203 Abs. 1 und
3 StGB genannten Berufes, dessen Ausibung die
Feststellung, Heilung oder Linderung von Krankhei-
ten oder die Herstellung oder den Vertrieb von
Hilfsmitteln mit sich bringt, erhoben, verarbeitet
oder genuftzt, ist dies nur unter den Voraussetzun-
gen zuldssig, unter denen ein Zahnarzt selbst
hierzu befugt ware.

Sobald Patientendaten und vertrauliche Doku-
mente elektronisch (z. B. Uber das Internet) Uber-
mittelt werden, muss sichergestellt werden, dass
die Daten entweder hinreichend pseudonymisiert
oder durch ein sicheres Verfahren verschlUsselt
werden. Empfohlen wird im zahnd&rztlichen Be-
reich deshalb die Verwendung der ZOD-Karte
oder — perspektivisch — des elektronischen Zahn-
arztausweises, da die Daten hiermit verschlUsselt
werden kédnnen und zudem ihre Integritat und Au-
thenftizitdt gewdhrleistet sind.

/.3
Auskunft, Berichtigung,

Loschung und Sperrung von
Daten

7.3.1

Recht des Patienten auf Auskunft
und Berichtigung von Daten

Nach § 34 BDSG kann jeder Patient, dessen Daten
verarbeitet werden, unentgelilich Auskunft verlan-
gen Uber

e die zu seiner Person gespeicherten Daten,
auch soweit sie sich auf Herkunft und Empfén-
ger beziehen,

* die Empfanger oder Kategorien von Empfan-
gern (zum Beispiel Krankenkassen), an die die
Daten weitergegeben werden und

e den Zweck der Speicherung.

Eine derartige Auskunftsfunktion sollte die Praxis-
Software von vornherein mit vorsehen. Die schrift-
lich zu erteilende Auskunft muss fUr den Patienten
lesbar sein, KUrzel und SchlUssel mUssen also erklart
werden — enfweder durch ein entsprechendes
Verzeichnis oder eine eigene Langtext-Fassung als
Auskunftsversion des EDV-Ausdrucks. Wdé&hrend
sich die Dokumentationspflicht nur auf medizini-
sche Feststellungen und Bewertungen bezieht, er-
fasst die Auskunftspflicht nach dem BDSG alle zum
Patienten gespeicherten Daten. Gespeicherte
Hinweise des Zahnarztes auf Eigenheiten des Pa-
tienten ohne medizinische Bedeutung werden
von diesem Auskunftsanspruch deshalb ebenfalls
umfasst. Das Auskunftsrecht versetzt den Patien-
ten in die Lage, unrichtige Daten zu erkennen. Er
hat einen gesetzlichen Anspruch auf eine Berich-
tigung unrichtiger Daten.
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7.3.2

Loschung und Sperrung von
Daten

Unrichtige Daten sind gemdB § 35 BDSG zu be-
richtigen. Ein Anspruch auf Léschung und Sper-
rung der patientenbezogenen Daten kommt je-
doch nicht in Betracht, solange eine aus dem
Behandlungsvertrag oder aus dem Berufsrecht
vorliegende Aufbewahrungspflicht besteht (siehe
Kapitel 7.6, S. 28). Besteht eine Verpflichtung zur
Aufbewahrung der zahndrztlichen Dokumenta-
fion, kann eine L&schung personenbezogener
Daten nicht verlangt werden.

/.4

Datenverarbeitung im Auftrag

Wdhrend die DatenUbermittlung an die KZVen auf
der Basis von Rechtsvorschriften des SGB V erfolgt,
ist diejenige an die Privatarztlichen Verrechnungs-
stellen (PVS) freiwillig. Datenschutzrechtlich ist dies
nur dann eine Auftragsdatenverarbeitung, wenn
das ,,Outsourcing* lediglich die Erstellung und das
Versenden von Rechnungen betrifft. Trotz der
Ubertragung der Daten an andere Stellen und der
dortigen Speicherung wird der Zahnarzt aber
auch in diesem Falle nicht von seiner Verantwor-
tung fUr die Einhaltung der Vorschriften des BDSG
und anderer Vorschriften Uber den Datenschutz
befreit. Die Zul&ssigkeit der Daftenverarbeitung im
Auftrag richtet sich jedoch nicht nach § 28 Abs. 1
BDSG, da hierfUr eine Ubermittiung oder sonstige
Datenverarbeitung und gerade nicht eine Daten-
verarbeitung im Auftrag gegeben sein muUsste.
§ 11 BDSG weist in diesen Fallen dem Zahnarzt als
Auftraggeber die Verantwortung fUr die Einhal-
fung der datenschutzrechtlichen Vorschriften zu.
Ferner erklart § 11 Abs. 5 BDSG die Regelungen
Uber die Auffragsdatenverarbeitung der Abs.
1 — 4 fUr entsprechend anwendbar auf die Prifung
oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch Stellen auBer-
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halb der verantwortlichen Stelle. Der Zahnarzt
muss im Ubrigen - wie es auch bei seinem eigenen
Praxispersonal erforderlich ist - die betreffende pri-
vatzahndarztliche Verrechnungsstelle gemaB § 5
Satz 2 BDSG auf das Datengeheimnis verpflichten.

RegelmdBig wird der Einzug bzw. das Inkasso der
Rechnungen jedoch ebenfalls durch die PVS er-
folgen. In diesem Falle ist kein Raum fur eine Auf-
fragsdatenverarbeitung. Unerheblich ist dabei,
ob das Inkasso durch Einziehungsermdchtigung,
durch Inkassozession oder durch Factoring erfolgt.
Aufgrund der vollstdndigen Funktionsubertragung
liegt datenschutzrechtlich eine DatenUbermiti-
lung vor. Die Patfienten mussen deshalb der
Datenweitergabe zugestimmt haben, egal ob
sie elektronisch oder ,klassisch* auf dem Papier-
weg erfolgt. Aufgrund der oftmals schwierigen
Abgrenzung Auftragsdatenverarbeitung/Daten-
Ubermittlung ist eine schriftliche Einwiligung in die
Datenweitergabe anzuraten.

Die gleiche Problematik stellt sich im Zusammen-
hang mit der externen Archivierung von Patien-
tendaten. Auch hier ist rechtlich von einer Daten-
Ubermittlung auszugehen, da ein bestimmter
Aufgaben- bzw. Pflichtenbereich des Zahnarztes
— die Archivierung — vollstdndig von einem exter-
nen Anbieter Ubernommen wird.

/.5

Betrieblicher
Datenschutzbeauftragter

GemaB § 4 f Abs. 1 BDSG sind Zahndarzte, die per-
sonenbezogene Daten automatisiert erheben,
verarbeiten oder nutzen, grundsatzlich verpflich-
tet, einen Datenschutzbeauftragten schriftlich zu
bestellen. Diese Verpflichtung besteht aber erst
dann, wenn mehr als neun Personen standig im
Sinne einer Dauerbeschdaftigung mit der automa-
fisierten Verarbeitung, Nutzung oder Erhebung
personenbezogener Daten beschdaftigt werden.
Der betriebliche Datenschutzbeauftragte ist der



Praxisleitung direkt unterstellt. Wer entgegen der
gesetzlichen Verpflichtung einen Beauftragten fur
den Datenschutz nicht, nicht in der vorgeschriebe-
nen Weise oder nicht rechizeitig bestellt, begeht
eine Ordnungswidrigkeit, die mit einer GeldbuBe ge-
ahndet werden kann (§ 43 Abs. 1 Nr. 2, Abs. 3BDSG).

Soweit ein betrieblicher Datenschutzbeauftragter
aufgrund der Mitarbeiterzahl nicht zu bestellen ist
und tafséchlich auch nicht bestellt wurde, obliegen
dessen Aufgaben unmittelbar der Praxisleitung.

7.9.1

Personliche und fachliche
Voraussetzungen

Der betriebliche Datenschutzbeauftragte muss
die zur ErfUllung seiner Aufgaben erforderliche
Fachkunde und Zuverlassigkeit besitzen. Dies be-
deutet fUr die Fachkunde, dass der Datenschutz-
beauftragte lernfahig und lernwillig sein muss. Das
MaB der erforderlichen Fachkunde bestimmt sich
insbesondere nach dem Umfang der Datenverar-
beitung der Zahnarztpraxis und dem Schutzbe-
darf der personenbezogenen Daten, die die Pro-
xis erhebt und verwendet. Der beftriebliche
Datenschutzbeauftragte sollte allgemeine Kennt-
nisse Uber die Praxis und die Arbeitsabl&ufe in die-
ser haben sowie Kenntnisse Uber die Datenverar-
beitung in der Proxis.

Er muss die gesetzlichen Regelungen kennen
und anwenden kénnen. Er muss aber nicht be-
reits zum Zeitpunkt der Bestellung Uber das Fach-
wissen verfugen.

Unter dem Begriff der Zuverldssigkeit wird die per-
sonliche Eignung des betrieblichen Datenschutzbe-
auftragten verstanden, die mit Begriffen wie Ver-
antwortungsbewusstsein, Integritdt, Grindlichkeit
und Durchsetzungsvermdgen charakterisiert wird.

Fortbildungsveranstaltungen zum Thema Daten-
schutz werden von einer Reihe von Instfitutionen
und privaten Anbietern durchgefUhrt. Ndhere In-

formationen Uber die Aufgaben des betriebli-
chen Datenschutzbeauftragten enthdalt die Bro-
schure ,,Die Datenschutzbeauftragten in Behdrde
und Befrieb" des Bundesbeauftragten fur den Do-
tenschutz und die Informationsfreiheit, die im In-
ternet verfUgbar ist (BfDI — Info 4).

7.5.2

Wesentliche Aufgaben

Der betriebliche Datenschutzbeauftragte soll auf
die Einhaltung des BDSG und anderer Vorschriften
zum Datenschutz hinwirken. Insbesondere hat er

e die ordnungsgemdBe Anwendung von Da-
fenverarbeitungsprogrammen, mit denen
personenbezogene Daten verarbeitet wer-
den sollen, zu Uberwachen und

e die Beschdftigten mit den relevanten daten-
schutzrechtlichen Regeln vertraut zu machen.

Zur ErfUllung dieser Aufgaben sind ihm von der
Praxisleitung Ubersichten Uber die eingesetzte
EDV, die Art der gespeicherten Daten und Da-
teien, Uber Speicherzwecke, regelmdaBige Daten-
empfénger und zugriffsberechtigte Personen zur
VerfUgung zu stellen. Unter Berdcksichtigung die-
ser Ubersichten fordert das BDSG die Erstellung ei-
nes Verfahrensverzeichnisses, das betriebliche Da-
tenschutzbeauftragte jedem auf Antrag in
geeigneter Weise zur Verfiugung stellen mUssen.

7.5.3

Verschwiegenheitspflicht

Der betriebliche Datenschutzbeauftragte ist auf-
grund § 4 f Abs. 4 BDSG zur Verschwiegenheit Gber
die Identitdt des Betroffenen sowie Uber Um-
stinde, die RUckschlUsse auf den Betroffenen zu-
lassen, verpflichtet, soweit er nicht davon durch
den Betroffenen befreit wird. Betroffene in diesem
Sinne kd&nnen sowohl Praxismitarbeiter als auch
Patienten der Praxis sein.
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/.6

Dokumentation, Archivierung
und Vernichtung

7.6.1

Dokumentation und
Archivierung

FUr den Zahnarzt besteht aus dem mit dem Pa-
fienten geschlossenen Behandlungsvertrag eine
Verpflichtung zur Dokumentation, die in § 630 f
BGB konkretisiert wird. Demnach ist der Zahnarzt
verpflichtet, in der Patientenakte sémtliche aus
fachlicher Sicht fUr die derzeitige und kUnftige Be-
handlung wesentlichen MaBnahmen und deren
Ergebnisse, insbesondere die Anamnese, Diagno-
sen, Untersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und ihre Wirkungen, fUr jeden
Patienten getrennt zu dokumentieren.

Ferner ist der Behandler gem. § 630 d BGB ver-
pflichtet, vor jeder Behandlung eine Einwilligungs-
erkl@drung des Patienten nach dessen Aufkldrung
einzuholen und zu dokumentieren. Die Beweislast
fUr die Einholung der Einwilligung liegt beim Be-
handler. Aus diesem Grund empfiehlt sich insbe-
sondere bei vollelekironischer AktenfGhrung nicht
nur die Einholung der Einwiligung und die voran-
gegangene Aufkldrung des Patienten zu doku-
mentieren, sondern auch den Namen der anwe-
senden Helferin anzugeben.

Die Gesamtdokumentation ist fUr die Dauer von
zehn Jahren nach Abschluss der Behandlung auf-
zubewahren, soweit nicht nach anderen Vor-
schriffen andere Aufbewahrungsfristen bestehen.

Die Patientenakte kann entweder in Papierform
oder elekironisch gefUhrt werden. Berichtigungen
und Anderungen von Eintragungen sind nur zulés-
sig, wenn neben dem urspringlichen Inhalt er-
kennbar bleibt, wann sie vorgenommen worden
sind (s. § 630 f Abs. 1 BGB).
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Bei vollelektronischer FUhrung der Patientenakte
muss gewdhrleistet sein, dass in allen Féllen, also
auch bei einem Wechsel zu einem anderen
Praxisverwaltungssystem die Daten nicht verloren
gehen. Das Praxisverwaltungssystem muss die
Nachvollziehbarkeit der Ver&nderung gewdhrleis-
fen. Beim Einscannen von Dokumenten ist die
vom BSI in April 2013 verdffentliche Richtlinie
zum ersefzenden Scannen von Dokumenten
(sog. BSI-TR-Resiscan 03138, abrufbar Uber
https://www.bsi.bund.de/DE/Publikationen/Tech-
nischeRichtlinien/tr03138/index_htm.html)

zu beachten. In dieser sind die technischen und
organisatorischen Anforderungen fur Scanpro-
zesse und — produkte beschrieben, die erfullt sein
muUssen, damit Papierdokumente rechtssicher und
gerichtsverwertbar digitalisiert werden kénnen.

Zahndrztliche Dokumentationen haben unabhd&n-
gig davon, ob sie in Papier- oder elektronischer
Form vorliegen, Urkundenqualitat. Die Regelun-
genin §§ 630 f, 630 h Abs. 3 BGB sehen eine Do-
kumentation der Behandlung vor und enthalten
entsprechende Beweislastregelungen. Daher ist
eine Dokumentation, insbesondere der Patienten-
akten, zumindest auch in Papierform nach wie
vor vorzugswurdig und zu empfehlen. Zum einen
stellt sich bei der elektronischen Speicherung die
Frage, ob bei einer nachtraglichen Anderung
bzw. Berichtigung einer Patientenakte der ur-
sprungliche Inhalt der elektronischen Akte weiter-
hin erkennbar bleibt, zum anderen kann ein mog-
licher Datenverlust zu einer Beweisnot fur den
Zahnarzt fihren, da nicht dokumentierte MaBnah-
men innerhalb einer Behandlung die Vermutung
begrinden, dass diese MaBnahmen tatséchlich
nicht getroffen wurden. Deshalb ist auch nicht zu
empfehlen, Patientenakten in Papierform nach
der elektronischen Speicherung zu vernichten.

Beim Umgang mit zahnd&rztlichen Dokumentatio-
nen jeglicher Art sind zudem die Bestimmungen
Uber die arztliche Schweigepflicht und den Do-
fenschutz zu beachten. Der Zahnarzt muss daher
fechnisch und organisatorisch sicherstellen, dass
Unbefugte Dritte weder im Empfangsbereich



noch in den Behandlungsrdumen Zugriff oder Ein-
blick in die Dokumentation oder andere Patien-
fendaten erhalten (siehe Kapitel 2.6, S. 7).

Nach Aufgabe oder Ubergabe der Praxis hat
der Zahnarzt unter Beachtung der datenschutz-
rechtlichen Bestimmungen seine zahndarztlichen
Dokumentationen aufzubewahren oder dafur
Sorge zu tragen, dass sie ordnungsgemaB ver-
wahrt werden.

Zahndrzten, denen bei einer Praxisaufgabe oder
PraxisUbergabe zahndérztliche Dokumentationen
in Verwahrung gegeben werden, mussen diese
Unterlagen getfrennt von den eigenen Untferlagen
unter Verschluss halten und durfen sie nur mit Ein-
verstdndnis der Patienten einsehen oder weiter-
geben. Hinsichtlich der Besonderheiten der pa-
pierlosen Abrechnung zwischen Zahnarztpraxis
und KZV (siehe Kapitel 6.1, Nr. 3, S. 19) ist zu be-
rucksichtigen, dass die Abrechnungsdatei eben-
falls den gesetzlichen und vertraglichen Aufbe-
wahrungsfristen unterliegt. Im Hinblick auf die
Tatsache, dass ein Papierdokument in diesen Fal-
len fehlt, stellt die unter 6.1 empfohlene elektroni-
sche Signatur eine wirksame Moglichkeit des Infe-
gritatsschutzes der elekironischen Datei dar.

Im Zuge der technischen Neuerungen ergeben
sich immer wieder neue Mdglichkeiten der Daten-
sicherung und —speicherung. Verschiedene An-
bieter bieten sogenannte Cloud-Computing
Dienstleistungen an, Die eigene IT-Infrastrukiur
wird dabei ganz oder teilweise in eine andere,
meist Uber das Internet erreichbare Rechnerland-
schaft Ubertragen. Die eigene IT-Infrastruktur wird
folglich ganz oder teilweise auf eine andere IT
Struktur ausgelagert. Die Nutzung von Cloud-
Diensten fUr die Sicherung, Archivierung und Do-
kumentation von Praxisdaten ist aus folgenden Er-
wdgungen nicht zu empfehlen. Vielfach unklar
und vom Einzelfall abhdngig ist, ob es sich bei
Cloud-Computing um eine Auftragsdatenverar-
beitung oder eine DatenUbermittlung handelt.
Befindet sich ein Cloud-Dienst auBerhalb Deutsch-
lands, eines Mitgliedstaates der Europdischen

Union oder eines Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum ist eine
Auffragsdatenverarbeitung von vornherein aus-
geschlossen. FUr die Datenverarbeitung gelten
dann in jedem Fall die Grundsdtze der Daten-
Ubermittlung. Eine Einwilligung desjenigen, dessen
Daten gespeichert werden sollen, ist dann erfor-
derlich, Bereits bei einer Vielzahl von Anbietern ist
zudem nicht sicher gewdhrleistet, an welchem
Ort der Dienst tatsdchlich erbracht wird. Cloud-
Anbieter nutzen teilweise Subunternehmer aus
dem EU-Ausland, die wiederum den Cloud-An-
bietern IT-Ressourcen zur VerfUgung stellen. Es ist
deshalb fUr den Nutzer regelmdBig nur sehr
schwer zu Uberschauen, an welchem Ort der Welt
seine Datfen tatséchlich gespeichert sind.

Handelt es sich bei der Nutzung einer Cloud um
eine Auftragsdatenverarbeitung, ist besonders
zu beachten, dass der Auffraggeber Herr der
Daten bleibt und damit auch weiterhin in der
vollen datenschutzrechtlichen Verantwortung
steht. Insbesondere obliegt es dem Nutzer von
Cloud-Computing, den Auftragnehmer, also
den Anbieter des Cloud-Dienstes, sorgfaltig aus-
zuwdhlen und die zahlreichen Voraussetzungen
des § 11 Absatz 2 BDSG schriftlich im Auftrag
festzuhalten. Die Einhaltung dieser Vorgaben ist
dem Nutzer in der Regel nur schwer moglich.

Die Speicherung von steuerlich relevanten Da-
fen in grenziUberschreitenden Cloud-Diensten
unterliegt zudem folgenden Besonderheiten. §
146 Abs. 2S. 1 AO schreibt vor, dass diese Daten
grundsd&tzlich nur im Inland zu fGhren und aufzu-
bewahren sind. Die Finanzbehdrde kann zwar
auf Anfrag bewilligen, dass die Speicherung in
einem Mitgliedstaat der Europdischen Union
(EU) oder des Europdischen Wirtschaftsraums mit
AmftshilfeUbereinkommen (EWR) archiviert wer-
den kénnen. Dies bedarf aber ebenso einer
Zustimmung durch die ausldndische Finanzbe-
hoérde. Zudem muss die deutsche Finanzbe-
horde auf die Dokumente zugreifen kénnen.
Nach § 148 AO durfen steuerrechtliche Unterla-
gen auBerhalb des EU/EWR-Raumes nach Bewil-
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ligung der Finanzbehdérde nur aufbewahrt wer-
den, wenn das Aufbewahren im Inland fir den
Steuerpflichtigen Harten mit sich br&chte und
die Besteuerung nicht beeintrachtigt wird.

7.6.2

Aktenvernichtung

Wenn nach Ablauf der vorgeschriebenen Aufbe-
wahrungsfristen die Patientendaten nicht mehr
gebraucht werden, zum Beispiel weil keine wei-
tere Behandlung des Patienten zu erwarten ist,
sind die Unterlagen ordnungsgemdB zu vernich-
fen. Sie mUssen daher entweder in einem eigenen
Schredder zerkleinert (nach DIN 32757, Sicher-
heitsstufe 3-4) oder einem Akfenvernichtungsun-
fernehmen Ubergeben werden. Wenn zur Akten-
vernichtung ein Unternehmen eingeschaltet wird,
findet datenschutzrechtlich eine Datenverarbei-
fung im Auftrag statt. Hierbei sind die Anforderun-
gendes § 11 BDSG (schriftlicher Auftrag mit Rege-
lung, wie zu vernichten ist) zu beachten. Der
Zahnarzt bleibt die verantwortliche Stelle. Ihm
obliegt es zu konfrollieren, ob der Auftrag
datenschutzgerecht erledigt wurde. Um die Ein-
haltung der darztlichen Schweigepflicht zu ge-
wdhrleisten, sollten die Patientendaten in einem
abgeschlossenen Behdlinis, das in der Regel
vom Unternehmen zur VerfGgung gestellt wird,
zur Vernichtung gegeben werden. Auch im Rah-
men des eigentlichen Vernichtungsvorgangs
durch das beauftragte Unternehmen ist die
Kenntnisnahme von Patfientendaten durch des-
sen Mitarbeiter auszuschlieBen.
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3.0
Anhang

8.1

Mustereinwilligung zum Aus-
tausch von Patientendaten in
Praxisgemeinschaften

In Praxisgemeinschaften gilt der Grundsatz, dass
fUr jeden Zahnarzt eine eigene Patientendaten-
verwaltung vorgesehen werden muss (siehe Ka-
pitel 4.2, S. 15). Im Falle der Vertretung muss der
Zahnarzt eine Einwilligung von seinen Patienten
einholen.

Die beigefugte Einwilligungserkldrung sollte vom
Patienten in schrifflicher Form eingeholt werden
und in seiner Patientenakte abgelegt werden.



Einwilligung zum Austausch von
Patientendaten in Praxisgemeinschaften

Hiermit willige ich ein, dass mein behandelnder Zahnarzt/meine behandelnde Zahndrztin

die erhobenen Patientendaten elekironisch verarbeiten darf und vertretungshalber mit dem/den Kollegen
bzw. der/den Kollegin/nen aus der hiesigen Praxisgemeinschaft sémtliche erforderlichen medizinischen
und sonstigen personenbezogenen Daten in Bezug auf meine Person austauschen darf, soweit dies fir
meine Behandlung erforderlich ist. Diese Einwiligung umfasst auch die in der Praxisgemeinschaft tatigen
Hilfspersonen (Sprechstundenhilfe, Fach- und Laborangestellte).

Datum, Unterschrift Patient/Patientin

\_ Praxisstempel Y,

BZAK | KZBV « Datenschutzleitfaden 2013



3.2

Weitere Quellen zum Daten-
schutz und Datensicherheit

Quellen im Internet:
BfDIl: www.bfdi.bund.de
BSI fUr BUrger: www.bsi-fuer-buerger.de

3.3

Glossar

ActiveX
Im Internet Explorer genutzte Méglichkeit, Inhalte
aktiv (und ggf. missbréuchlich) zu steuern

Administrator

Nutzer mit den umfassendsten Berechtigungen
auf dem Computer, kann daher wesentliche Sys-
temdnderungen durchfGhren

Avuthentisierung
Nachweis der Identitédt und Zugriffsberechtigung,
z. B. bei Anmeldung an einem KZV-Portal durch
eine ZOD-Karte

Backdoor

Zugriffsmoglichkeit auf Software und Daten durch
einen Zugang, welcher dem Nutzer nicht bekannt
ist und welchen er nicht kontrollieren kann

Benutzerkonto

VerknUpft Nutzer und ihre Berechtigungen auf
dem Computer, z. B. um Zugriff zur Anderung von
Dateien nur speziellen Nutzern zu erlauben

Datensicherung
RegelmdaBige Kopien von wichtigen Daten auf ex-
ferne Medien (Festplatten, CDs, DVDs)

Datenverschliisselung

Z. B. VerschlUsselung von Dokumenten, welche
dann auch verschlUsselt auf einem Rechner oder
Datentrager abgelegt werden kénnen
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eGK
Elektronische Gesundheitskarte

Firewall

Regelt und beschrankt den Datenverkehr in und
aus dem Internet. Soll das Ausspdhen des Rech-
ners verhindern.

Hacker

Person oder Gruppe, welche unbefugt auf einen
Rechner oder auf Daten zugreift und hierzu gezielt
SicherungsmaBnahmen umgeht, z. B. zur Spio-
nage oder zur Schadigung

https-Protokoll

HyperText Transfer Protocol Secure (dt. sicheres
Hypertext-Ubertragungsprotokoll), Verfahren, um
Daten im World Wide Web abhérsicher zu Uber-
fragen. Es wird zur Transportverschlusselung und
zur Authentfifizierung der Kommunikation zwischen
Webserver und Browser im Internet verwendet.

KZBV
Kassenzahndrztliche Bundesvereinigung

Kzv
Kassenzahnarztliche Vereinigung

Multimedia Plugins
Z. B. Player zum Abspielen von Flashfilmen. Kén-
nen Eintritt von Schadsoftware bieten.

PIN
Persdnliche Identifikationsnummer

Proxy

Einrichtung, die stellvertretend fUr den eigentli-
chen Nutzerrechner im Internet Anfragen stellt
und Daten stellvertretend fUr diesen entgegen-
nimmt. Dadurch werden die dahinterliegenden
Rechner ,verschleiert".

PVS
Praxisverwaltungssystem



Router

Technisches Gerat, um Daten in Netzwerken ziel-
gerichtet zu Ubertragen und einen Verbindungs-
aufbau zum Internet durchzufUhren

SSL-Verbindung

Secure Sockets Layer, (hybrides) VerschlUsse-
lungsprotokoll zur sicheren DatenUbertragung im
Internet

Transportverschlisselung

Wdhrend des Transportes sind die Daten ver-
schlUsselt, liegen berechtigten Empféanger dann
jedoch unverschlusselt vor

Trojaner
Schadsoftware, kann Daten I6schen, verdndern
oder abhorchen (z. B. Passworter)

Virenschutzprogramm
Programm auf dem Rechner, welches vor Schad-
software (Viren, Trojaner) schitzt

Virus
Schadsoftware, kann Daten |6schen, verdndern
oder aussp&hen (z. B. Passworter)

WhitelList
Liste freigeschalteter IP-Adressen

10D

Zahndarzte Online Deutschland:
Sicherheitsinfrastruktur fOr Zahndrzte auf der Basis
qualifizierter Signaturkarten
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